Prefeitura Secretaria de
de ltupeva Gestao Publica

Estado de Sdo Paulo

PREGAO PRESENCIAL

Edital n° 105/2018 - PP

Processo n.° 2955-3/2018

Modalidade: Pregéo Presencial

Tipo: Menor preco global

Objeto: Contratacdo de empresa especializada em Outsourcing de Tl para fornecimento e
implantagao de Solugdes e Gestao dos Recursos de Tl, conforme Edital e Anexos.

A PREFEITURA MUNICIPAL DE ITUPEVA, através da Secretaria Municipal de Gestao Publica /
Departamento de Compras e Licitagbes, situado a Avenida Eduardo Anibal Lourengon, n°® 15, 2°
andar, Parque das Vinhas, ltupeva/SP, torna publico, para conhecimento dos interessados, que fara
realizar licitagdo na modalidade PREGAO PRESENCIAL, do tipo “menor prego global”, no dia 17
de dezembro de 2018 as 10:00 horas, no Auditério do Paco Municipal, sito a Avenida Eduardo
Anibal Lourengcon, n° 15, Parque das Vinhas, ltupeva/SP, visando a Contratagdo de empresa
especializada em Outsourcing de Tl para fornecimento e implantagdo de Solugbes e Gestdo dos
Recursos de T, conforme Edital e Anexos, de acordo com a Lei Federal n° 10.520, de 17 de julho
de 2002, Lei Complementar 123, de 14 de Dezembro de 2006 com alteragdes da Lei Complementar
147, de 07 de agosto de 2014, aplicando-se, ainda, no que couberem, as disposicées da Lei
Federal n° 8.666, de 21 de junho de 1993, suas posteriores alteragbes, e demais normas
regulamentares aplicaveis a espécie. Caso ndo haja expediente nesta data fica transferido para o
primeiro dia util, no mesmo local e horario.

O Edital e seus respectivos anexos encontram-se a disposicdo dos interessados para consulta e
estudo, durante o prazo de divulgacdo da Licitagao até o recebimento dos envelopes, nos dias Uteis
e horario comercial, no enderego acima mencionado, ou ainda na pagina da Internet
http://www.itupeva.sp.gov.br — licitagdes.

Prefeitura Municipal de ltupeva, em Sao Paulo, aos 04 dias do més de dezembro de 2018.

(MARCO ANTONIO MARCHI)
Prefeito Municipal

Avenida Eduardo Anibal Lourengon, 15 — Parque das Vinhas | Itupeva-SP
Fone: 11 4591-8100
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RECIBO DE RETIRADA DE EDITAL PELA INTERNET

(enviar para e-mail: licitacoes@itupeva.sp.gov.br)

Senhor Licitante,

Visando a comunicagao futura entre esta Prefeitura Municipal e sua empresa, solicitamos a Vossa
Senhoria preencher o recibo de retirada do Edital e remeté-lo a Departamento de Compras e
Licitaces.

A auséncia de remessa do recibo exime a Prefeitura Municipal de ltupeva da comunicagao, por
meio e-mail, de eventuais esclarecimentos e retificagdes ocorridas no instrumento convocatério,
bem como de quaisquer informagdes adicionais, ndo cabendo posteriormente qualquer reclamacao.

Recomendamos, ainda, consultas a www.itupeva.sp.gov.br, licitacbes, para eventuais
comunicagdes e ou esclarecimentos disponibilizados acerca do processo licitatério.

PREGAO PRESENCIAL N° 105/2018
PROCESSO N° 2955-3/2018
Denominacao:

CNPJ n°:

Endereco:

E-mail:

Cidade:

Estado:

Telefone:

Fax:

Contato:

Obtivemos, através do acesso a pagina www.itupeva.sp.gov.br ou pessoalmente, nesta data, cépia
do instrumento convocatério da licitagao acima identificada.

Local e data.

(Nome e RG)

(carimbo da empresa)

Avenida Eduardo Anibal Lourengon, 15 — Parque das Vinhas | Itupeva-SP
Fone: 11 4591-8100
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PREGAO PRESENCIAL N° 105/2018

PROCESSO N° 2955-3/2018

OBJETO: CONTRATAGAO DE EMPRESA ESPECIALIZADA EM OUTSOURCING DE TI PARA
FORNECIMENTO E IMPLANTAGCAO DE SOLUCOES E GESTAO DOS RECURSOS DE TI, CONFORME
EDITAL E ANEXOS.

TIPO DA LICITAGAO: MENOR PRECO GLOBAL

DATA DA REALIZAGAO: 17/12/2018

HORARIO INICIO: 10:00 horas

PREGOEIRA RESPONSAVEL: YASMIN GODOY FLORIM

LOCAL: Auditério do Pago Municipal, Av. Eduardo Anibal Lourencgon, n® 15, Parque das Vinhas, ltupeva/SP.
RETIRADA DO EDITAL E SEUS ANEXOS: www.itupeva.sp.gov.br — Licitagées.

1. PREAMBULO

1.1. A Prefeitura do Municipio de ltupeva através da Secretaria Municipal de Gestado Publica / Departamento
de Compras e Licitagdes torna publico que se acha aberta licitagdo na modalidade PREGAO PRESENCIAL,
do tipo MENOR PREGO GLOBAL, objetivando CONTRATAGAO DE EMPRESA ESPECIALIZADA EM
OUTSOURCING DE TI PARA FORNECIMENTO E IMPLANTAGAO DE SOLUGOES E GESTAO DOS
RECURSOS DE Tl, CONFORME EDITAL E ANEXOS, atendendo solicitagdo da SECRETARIA MUNICIPAL
DE GESTAO PUBLICA, esse pregdo sera regido pela Lei Federal n° 10.520/02, Decreto Federal n°® 3.555/00,
Decreto Municipal n°® 1.956 de 28/07/2006, Lei Complementar 123, de 14 de Dezembro de 2006 com
alteragdes da Lei Complementar 147, de 07 de agosto de 2014, aplicando-se, ainda, no que couberem, as
disposi¢des da Lei Federal n® 8.666/93 e suas alteragdes, e demais normas regulamentares aplicaveis a
espécie.

1.2. As propostas deverao obedecer as especificagdes deste instrumento convocatério e anexos, que dele
fazem parte integrante.

1.3. Os envelopes contendo a Proposta e os Documentos para Habilitagdo serdo recebidos no endereco
acima mencionado, na sessdo publica de processamento do Pregdo, apos o credenciamento dos
interessados que se apresentarem para participar do certame.

1.4. Quando da participagdo das microempresas e empresas de pequeno porte serdo adotados os critérios
estabelecidos na Lei Complementar 123, de 14 de dezembro de 2006 com alteragbes da Lei Complementar
147, de 07 de agosto de 2014.

1.5. A sessdo do pregdo sera realizada no Auditério do Pago Municipal, na Av. Eduardo Anibal
Lourengon, n° 15, Parque das Vinhas, ltupeva/SP, no dia 17/12/2018, as 10:00 horas, quando ocorrera o
credenciamento. A sessdo publica sera conduzida pelo Pregoeiro com o auxilio da Equipe de Apoio,
designados nos autos do processo em epigrafe.

Avenida Eduardo Anibal Lourengon, 15 — Parque das Vinhas | Itupeva-SP
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2. DO OBJETO

2.1. A presente licitagdo tem por objeto a CONTRATAGAO DE EMPRESA ESPECIALIZADA EM
OUTSOURCING DE TI PARA FORNECIMENTO E IMPLANTAGAO DE SOLUGOES E GESTAO DOS
RECURSOS DE Tl, CONFORME EDITAL E ANEXOS.

3. DOS RECURSOS ORGCAMENTARIOS E VALOR ESTIMATIVO

3.1. O pagamento desta contratagdo correrd mediante a formalizagdo do Contrato, bem como, emissédo da
Nota de Empenho, onerara os recursos orgamentarios e financeiros reservados na Funcional: 4.122.6.2003 —
Manutencao da Administragcéo de ltupeva, Cat. Econ. 3.3.90.39.99.

3.2. O valor maximo de referéncia para este Pregdo é de R$ 2.411.970,12 (dois milhdes, quatrocentos e onze
mil, novecentos e setenta reais e doze centavos).

4. DO PRAZO E CONDICOES DA PRESTAGAO DE SERVIGOS (VERIFICAR ESPECIFICAGAO NO
ANEXO 1)

4.1. Na hipotese de ocorrer fornecimento em desacordo com os requisitos estabelecidos, a contratada se
obriga a reparar a falha e se houver necessidade substituir os materiais no prazo de 48 (quarenta e oito)
horas, sem quaisquer 6nus para o Municipio de ltupeva.

4.2. A(s) entrega(s) devera(ao) ser acompanhada(s) de 02 (duas) vias da Nota Fiscal, contendo o nimero da
Nota de Empenho e/ou Solicitagcdo de Fornecimento e o Sistema de Cobrancga (em carteira ou bancario -
especificando o banco, agéncia e nUmero da conta neste Ultimo caso).

4.3. O Instrumento Contratual tera validade de 12 (doze) meses, a contar da data assinatura.

4.4. A empresa vencedora devera atender o cronograma conforme descrito abaixo:

- PRAZO PARA :
DESCRICAO am | R TACKO AREAS ATENDIDAS
SOLUCAO INTEGRADA DE
PROCESSAMENTO E 1 ATE 45 DIAS a0 Mlé"é',\ﬂzg" S
ARMAZENAMENTO — FASE |
SWITCH CONCENTRADOR — 48 , PACO MUNICIPAL — DATA
PORTAS L ATE 45 DIAS CENTER
) , PACO MUNICIPAL — DATA
SOLUCAO DE BACKUP 1 ATE 45 DIAS s
ESTACOES DE TRABALHO ,
e 200 ATE 90 DIAS PACO MUNICIPAL
- PRAZO PARA ;
DESCRICAO QtD | R NTACAG AREAS ATENDIDAS
SWITCH DE BORDA — 48 PORTAS | 2 | DE 90 A 120 DIAS PACO MUNICIPAL
SWITCH DE BORDA — 24 PORTAS | 4 | DE 90 A 120 DIAS PREDIO DA EDUCACAO

Avenida Eduardo Anibal Lourengon, 15 — Parque das Vinhas | Itupeva-SP
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SOLUGAO DE COMUNICAGCAO PACO — SAUDE - EDUCACAO —
WIRELESS PARA AREAS 1 DE 90 A 120 DIAS TURISMO — AGRICULTURA -
INTERNAS E EXTERNAS SEGURANGCA

ESTACOES DE TRABALHO

VIRTUALIZADAS 150 DE 120 A 150 DIAS DIVERSAS SECRETARIAS

5. DAS CONDIGOES DE PARTICIPAGAO

5.1. Somente poderdo participar deste pregédo presencial os interessados do ramo pertinente ao seu objeto,
legalmente constituidos e que satisfagam as condi¢des estabelecidas neste Edital, incluindo os beneficios
previstos nas legislagdes vigentes a microempresas e empresas de pequeno porte.

5.2. Ficam impedidas de participar desta licitagao:
5.2.1. Empresas estrangeiras que nao funcionem no Pais;

5.2.2. Reunidas sob a forma de consdrcio, qualquer que seja sua forma de constituigéo;

5.2.3. Empresas em regime de faléncia, que ndo apresentarem as condigbes previstas no
subitem 9.6.1.1;

5.2.4. Suspensas temporariamente para licitar e impedidas de contratar com esta Prefeitura
Municipal de ltupeva nos termos do inciso Il do artigo 87 da Lei Federal n° 8.666/93 e suas
alteragdes;

5.2.5. Empresas que tenham sido declaradas inidoneas pela Administragdo Publica e nao
reabilitadas;

5.2.6. Empresas que possuem em seu quadro de funcionarios e/ou prestadores de servigo,
servidor ou dirigente vinculado ao Municipio de ltupeva ou responsavel pela licitagdo, conforme
artigo 99, Ill, da Lei Federal n° 8666/93.

6. DO CREDENCIAMENTO

6.1. Por ocasido da fase de credenciamento dos licitantes, devera ser apresentado DA FORMA
ESPECIFICADA NO ITEM 9.1. E OS DOCUMENTOS QUE SEGUE:

6.1.1. Quanto aos representantes:

a) Tratando-se de Representante Legal (sdcio, proprietario, dirigente ou assemelhado),
instrumento constitutivo da empresa registrado na Junta Comercial, ou tratando-se de sociedade
simples, o ato constitutivo registrado no Cartério de Registro Civil de Pessoas Juridicas, no qual
estejam expressos seus poderes para exercer direitos e assumir obrigagdes em decorréncia de
tal investidura;

b) Tratando-se de Procurador, instrumento publico de procuracdo ou instrumento particular do
representante legal que o assina, do qual constem poderes especificos para participar de
licitagbes, bem como praticar todos os demais atos pertinentes ao certame, com firma
reconhecida em cartério competente. No caso de instrumento particular, o procurador devera
apresentar instrumento constitutivo da empresa na forma estipulada no subitem “a”;

c) O representante (legal ou procurador) da empresa interessada devera identificar-se exibindo
documento oficial que contenha foto;
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d) O licitante que n&o contar com representante presente na sessao ou, ainda que presente, nao
puder praticar atos em seu nome por conta da apresentagdo de documentacao defeituosa, ficara
impedido de participar da fase de lances verbais, de negociar pregos, de declarar a intengédo de
interpor ou renunciar ao direito de interpor recurso, ficando mantido, portanto, o prego
apresentado na proposta escrita, que ha de ser considerada para efeito de ordenagao das
propostas e apuragdo do menor prego;

e) Encerrada a fase de credenciamento pelo Pregoeiro, ndo serdo admitidos credenciamentos
de eventuais licitantes retardatarios;

f) Sera admitido apenas 1 (um) representante para cada licitante credenciado, sendo que cada
um deles podera representar apenas um licitante credenciado.

6.1.2. Quanto as Microempresas (ME), Empresas de Pequeno Porte (EPP) e Sociedades
Cooperativas (COOP) interessadas em participar da presente licitagdo e que quiserem se utilizar
dos beneficios da Lei Complementar n® 123/06, nos moldes dos arts. 42 a 45, deverao promover
a identificacdo da condigao de beneficiaria, de acordo com a declaragao estipulada no Anexo IV
deste Edital, devendo esta, ser apresentada FORA dos Envelopes n® 1 (Proposta) e n° 2
(Habilitagao).

6.1.3. A declaragao da licitante, elaborada em papel timbrado e subscrita por seu representante
legal, que cumpre plenamente os requisitos de habilitacdo e concorda em sua plenitude ao Edital
e seus Anexos, conforme modelo Anexo |l deste Edital devera ser apresentada
obrigatoriamente FORA dos Envelopes n° 1 (Proposta) e n° 2 (Habilitagao).

6.2. A auséncia de identificagdo da empresa como ME, EPP ou COOP, no momento da apresentacdo da
proposta, impedira o gozo dos beneficios da Lei Complementar n® 123/06.

7. DAS PROPOSTAS

7.1. O preenchimento da proposta comercial devera ser efetuada de forma perfeitamente legivel, sem
rasuras, sem emendas, borrées, entrelinhas, acréscimos ou supressdes, obedecendo o modelo que
acompanha o presente Edital (Anexo VI), em via Unica, devidamente datada e assinada, como também
rubricadas todas as suas folhas pelo licitante ou seu representante e devera conter:

7.1.1. A denominagéo, CNPJ, enderego/CEP, telefone/fax, e-mail do licitante e data;
7.1.2. Os dados pertinentes ao Responsavel pela formalizagdo do Instrumento Contratual.

7.1.3. As especificacbes do objeto de forma clara e precisa, observadas as especificagcdes
constantes do Termo de Referéncia (Anexo |);

7.1.4. O preenchimento devera ser expresso(s) em moeda corrente nacional.

7.1.5. A proposta, bem como os lances formulados, devera(ao) apresentar preco(s) unitario(s),
bem como o valor total para cada item, com no maximo 2 (duas) casas apés a virgula.

7.1.6. O prazo de validade da proposta sera de 60 (sessenta) dias, contados a partir da data de
sua apresentagao.

7.2. O prazo de pagamento sera o estipulado no presente Edital.
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7.3 O(s) prego(s) apresentado(s) devera(do) ser fixo(s) e irreajustavel(eis), nele(s) devera(ao) estar incluidos
todos os custos decorrentes da execugao contratual, tais como, despesas com impostos, taxas, tributos, frete,
despesas diretas ou indiretas, e quaisquer outros que incidam na contratagdo do objeto.

7.4. Nao sera admitida posteriormente a apresentagcdo das propostas comerciais, alegagbes de enganos,
erros ou distragdes, como justificativas para desisténcia ou quaisquer acréscimos ou solicitagbes de
reembolsos e indenizagdes de qualquer natureza.

7.5. As demais condigdes comerciais da proposta estdo estabelecidas no Anexo | que integra o presente
Edital e serdo tacitamente aceitas pela(s) licitante(s), no ato de envio de sua proposta comercial.

7.6. As empresas participantes do certame, deverdo apresentar, para que possa ser feita a devida
avaliacdo, anexado(s) a proposta, catalogo(s) original (is), folders ou links, perfeitamente legivel (is) e
que contenha(m) as informacdes técnicas de TODOS os itens ofertados, sob pena de
desclassificacao.

8. FORMA DE APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

8.1. A Proposta e os Documentos de Habilitagdo deverdo ser apresentados separadamente, em dois
envelopes fechados e indevassaveis, contendo em sua parte externa os seguintes dizeres:

ENVELOPE N° 1 - PROPOSTA ENVELOPE N° 2 - DOCUMENTACAO
PREGAO PRESENCIAL N° 105/2018 PREGAO PRESENCIAL N° 105/2018
PROCESSO N° 2955-3/2018 PROCESSO N° 2955-3/2018

RAZAO SOCIAL DA PROPONENTE RAZAO SOCIAL DA PROPONENTE
CNPJ N° CNPJ N°

9. DAS CONDIGOES DE HABILITAGAO

9.1. Os documentos solicitados para habilitagdo poderao ser apresentados por qualquer processo de
copia autenticada por Tabelido de Notas ou em cépia simples acompanhadas dos originais para ulterior
conferéncia. Caso a empresa interessada esteja dispensada por lei de qualquer documento exigido neste
edital, devera apresentar declaracdo fundamentada neste sentido.

9.2. A documentagao apresentada sera idonea se o0 seu prazo de validade estender-se, pelo menos, até a
data limite fixada para o recebimento das propostas.

9.3. O Envelope "Documentos para Habilitagao" devera conter os documentos a seguir relacionados os
quais dizem respeito a:

9.4. Habilitagdo Juridica:
9.4.1. Registro comercial, no caso de empresa individual;

9.4.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades empresarias ou simples, o0 ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial ou no Cartério de Registro Civil de Pessoas
Juridicas, e, no caso de sociedades por agdes, acompanhado de documentos de eleicdo de seus
administradores;
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9.4.2.1. Os documentos descritos no item anterior deverdo estar acompanhados de todas as
alteragdes ou da consolidacao respectiva, conforme legislagdo em vigor.

9.4.3. Inscricdo do ato constitutivo, no caso de sociedade civil, acompanhada de prova de
diretoria em exercicio;

9.4.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagao expedido pelo 6rgdo competente.

9.4.5. Os documentos relacionados nos ltens e Subitens 9.4.1. a 9.4.4. ndo precisarao constar
do Envelope “Documentos para Habilitagdo", se tiverem sido apresentados para o
credenciamento neste Pregao.

9.5. Regularidade Fiscal e Trabalhista:

9.5.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
(CNPJ).

9.5.2. Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual.

9.5.3. Certiddo de regularidade perante a Fazenda Federal, abrangendo inclusive as
contribuigbes sociais previstas nas alineas “a” a “d” do paragrafo unico do art. 11 da Lei n° 8.212,
de 24 de julho de 1991, da Secretaria da Receita Federal e da Procuradoria da Fazenda

Nacional, podendo ser certiddo negativa ou certidao positiva com efeito de negativa.

9.5.4. Prova de regularidade de débitos com a(s) Fazenda(s) Estadual (Inscritos e Nao
Inscritos na Divida Ativa) e Municipal (Tributos Mobiliarios), do domicilio ou sede do
licitante, ou outra equivalente na forma da lei e pertinente ao seu ramo de atividade e
compativel com o objeto do certame;

9.5.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidagao das Leis do Trabalho.

9.5.6. Prova de situagéo regular perante o Fundo de Garantia por Tempo de Servigo (FGTS),
comprovada por meio do Certificado de Regularidade do FGTS — C.R.F.

9.5.7. As comprovagdes de regularidade fiscal e trabalhista das microempresas — ME e
empresas de pequeno porte — EPP, por ocasido da participagido neste certame, DEVERAO
apresentar toda a documentacdo exigida para fins habilitatérios, mesmo que estas apresente
alguma restricdo em obediéncia ao art. 43 da Lei Complementar n° 123/06:

9.5.7.1. Havendo alguma restricio na comprovacdo da regularidade fiscal, sera
assegurado o prazo de 05 (cinco) dias Uteis, a contar do momento que o(s) proponente(s)
for(em) declarado(s) vencedor(es) do certame, prorrogaveis uma Unica vez, por igual
periodo, mediante solicitagdo(6es) expressa(s) do(s) proponente(s), a critério desta
Prefeitura Municipal de ltupeva, para a regularizagdo da documentagdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certidées negativas ou positivas com
efeito de certiddo negativa.

9.5.7.2. A nao regularizagdo da documentacédo, no prazo previsto no subitem 9.5.5.1.,
implicara na decadéncia do direito a contratagdo, sem prejuizo das sancbes previstas
neste edital, procedendo-se a convocacgado dos licitantes remanescentes na ordem de
classificagdo para, em sessdo publica, retomar os atos referentes ao procedimento
licitatorio, nos termos do art. 4°, inciso XXIll, da Lei n°® 10.520/02 ou revogar o certame.
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9.5.8. A comprovagao da regularidade fiscal podera se dar através da apresentagéo de Certidao
Negativa de Débitos ou Certiddo Positiva com Efeitos de Negativa.

9.5.9. Para efeito de validade das certiddes de regularidade fiscal, se outro prazo nao constar da
lei ou do préprio documento, sera considerado o lapso de 180 (cento e oitenta) dias entre a data
de sua expedigéo e a data limite para recebimento da proposta.

9.6. Qualificagao Econémico-Financeira:

9.6.1. Certidao Negativa de Faléncia, expedida pelo Distribuidor da sede da licitante, ou de seu
domicilio, dentro do prazo de validade previsto na prépria certiddao, ou na omissao desta, com
antecedéncia maxima de 90 (noventa) dias contados da sua apresentacéo.

9.6.1.1. Na hipétese de ser positiva a certiddo de distribuicdo de recuperagao judicial,
devera a licitante, sob pena de inabilitacdo, apresentar o plano de recuperagdo ja
homologado pelo juizo competente e em pleno vigor, nos termos da Sumula n° 50 do
Tribunal de Contas do Estado de Sao Paulo.

9.6.2. Balango patrimonial e demonstragcbes contabeis do ultimo exercicio social em curso,
apresentado na forma da lei (com os Termos de Abertura e de Encerramento, devidamente
registrado pelo 6rgdo competente), assinado por contador, constando nome completo e
registro profissional, que comprove a boa situacdo financeira da empresa, vedada a sua
substituicdo por Balancetes ou Balangos Provisorios, para empresas constituidas ha mais de
01 (um) ano.

9.6.3. As empresas que nao encerraram o seu primeiro exercicio social deverdo apresentar o
balancete do més imediatamente anterior a data da instauracdo da licitagdo, com a
obediéncia dos aspectos legais e formais de sua elaboragdo, devidamente assinado por
contador responsavel.

9.6.4. A comprovacao da boa situagéo financeira da empresa sera feita através do calculo
dos seguintes indices, o qual devera ser apresentado pela empresa em papel timbrado,
assinado e carimbado por seu representante legal:

9.6.4.1. INDICE DE LIQUIDEZ CORRENTE (LC): reflete a solvéncia a curto prazo.
Demonstra o quanto a empresa possui de recursos proprios para saldar duas dividas
de curto prazo.

LC =AC 21,00

PC
Onde:
LC = Liquidez Corrente
AC = Ativo Circulante
PC = Passivo Circulante

9.6.4.2. INDICE DE LIQUIDEZ GERAL (LG): reflete a solvéncia a curto e longo prazo.

LG=AC +RLP 21,00
PC + ELP
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Onde:

LG = Liquidez Geral

AC = Ativo Circulante

RLP = Realizavel a Longo Prazo
PC = Passivo Circulante

ELP = Exigivel a Longo Prazo

9.6.4.3. GRAU DE ENDIVIDAMENTO (GE): avalia o nivel de endividamento da
empresa comparando o total de recursos préoprios com o capital de terceiros.

GE=PC+ELP=<0,70

AT
Onde:
GE = Grau de Endividamento
PC = Passivo Circulante
ELP = Exigivel a Longo Prazo
AT = Ativo Total

9.6.5. Comprovagao de que a empresa licitante possui patriménio liquido ou capital social
com valor de, no minimo, 10% (dez por cento) do valor do(s) lote(s) ao(s) qual(is) formulara a
sua proposta de precos e apresentara sua oferta de lances.

9.7. Qualificagao Técnica:

9.7.1. Comprovacdo de aptiddo de desempenho operacional da licitante, a ser realizada
mediante apresentagdo de atestados fornecidos por pessoas juridicas de direito publico ou
privado, em que fique comprovado o fornecimento de objeto pertinente e compativel com o desta
licitagdo, NO MINIMO de 50%, de acordo com a simula 24 do Tribunal de Contas do Estado de
Sao Paulo.

9.7.2. Esta prova de aptidao, devera estar devidamente identificada, constando razdo social da
empresa que esta fornecendo e assinada por representante da empresa devidamente
identificado (nome/fungao).

9.7.3. Em caso de duvidas, havera diligéncias, conforme previsto na Lei n° 8.666/93.

9.8. Documentagao Complementar:

9.8.1. Declaragao da licitante, elaborada em papel timbrado e subscrita por seu representante
legal, que cumpre plenamente os requisitos de habilitagdo e concorda em sua plenitude ao Edital
e seus Anexos, conforme modelo Anexo Il deste Edital;

9.8.2. Declaragao da licitante, elaborada em papel timbrado e subscrita por seu representante
legal, assegurando a inexisténcia de impedimento legal para licitar ou contratar com a
Administragcao Publica, conforme modelo Anexo Il deste Edital;
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9.8.3. Declaracao elaborada em papel timbrado e subscrita pelo representante legal da licitante,
assegurando o atendimento do disposto no inciso XXXIIl do art. 7° da Constituicdo Federal, de 5
de outubro de 1988, e no inciso V do art. 27 da Lei n° 8.666, de 21 de junho de 1993, acrescido
pela Lei n® 9.854, de 27 de outubro de 1999, que ndo possui em seu quadro de pessoal
empregado(s) com menos de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, e em
qualquer trabalho menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz a partir de 14
(quatorze) anos, conforme modelo Anexo V deste Edital;

9.8.4. Declaracao elaborada em papel timbrado e subscrita pelo representante legal da licitante,
se que se constitui em microempresa ou empresa de pequeno porte para os fins desta licitagao,
nos termos da Lei Complementar n°® 123/06, e que nao apresenta nenhuma das restricdes do
regime diferenciado e favorecido, dispostas no art. 3°, § 4°, da referida Lei, conforme modelo
Anexo IV deste Edital;

9.8.4.1. Fatos supervenientes que conduzam ao desenquadramento desta qualificacédo
serao comunicados formalmente e de imediato a Administragéo.

9.8.5. Declaragao de Termo de Ciéncia e Notificagdo, conforme modelo Anexo VIl deste Edital;

9.8.5.1. A referida declaracdo devera ser apresentada SOMENTE pela empresa(s)
sagrada(s) vencedora do certame;

9.8.5.2. N&o sera exigida para fins habilitatérios, todavia, NO ATO DE FORMALIZAGAO
CONTRATUAL, sua apresentacdo SERA OBRIGATORIA EM 02 (DUAS) VIAS, em
obediéncia e observancia ao artigo 83, XVI, da Instru¢ado n° 02/2016 do Tribunal de Contas
do Estado de Sao Paulo.

10. DISPOSIGOES GERAIS SOBRE A DOCUMENTAGAO DE HABILITAGAO

10.1. Os documentos poderdo ser apresentados no original, por qualquer processo de coépia, autenticada
por cartério competente, ou mesmo cépia simples, desde que acompanhada do original para que seja
autenticado pelo Pregoeiro ou por um dos membros da Equipe de Apoio no ato de sua apresentagéo;

10.2. Nao serao aceitos protocolos de entrega ou solicitagdo de documentos em substituicdo aos documentos
ora exigidos, inclusive no que se refere as certiddes;

10.3. Na hipotese de nao constar prazo de validade das certidées apresentadas, esta Prefeitura Municipal
de ltupeva aceitara como validas as expedidas até 90 (noventa) dias imediatamente anteriores a data de
apresentagdo das propostas, exceto para efeito de validade das certiddes de regularidade fiscal, nos termos
do subitem 9.5.9;

10.4. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se for a filial, todos
os documentos deverdao estar em nome da filial, exceto aqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz;

10.5. O Pregoeiro ou a Equipe de Apoio diligenciara efetuando consulta direta na internet nos sites dos
6rgaos expedidores para verificar a veracidade dos documentos obtidos por este meio eletrénico.

11. DO PROCEDIMENTO E JULGAMENTO DAS PROPOSTAS

11.1. No dia, hora e local, designados no preambulo do edital, sera realizada sessao publica para
recebimento das propostas e da documentagao de habilitagdo, podendo o interessado ou seu representante
legal proceder ao respectivo credenciamento, nos termos do ltem 6.
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11.2. Encerrada a fase de credenciamento, os licitantes entregardo ao Pregoeiro os envelopes n° 1 e n° 2,
contendo, cada qual, separadamente, a Proposta de Pregos e a Documentagéo de Habilitagao.

11.3. O Pregoeiro procedera a abertura dos envelopes contendo as propostas de pregos.

11.4. As propostas comerciais serdo analisadas verificando o atendimento a todas as condigdes
estabelecidas neste Edital, podendo ser permitido a(s) licitante(s) sanear falhas formais relativas a proposta,
na propria sessdo, saneamento esse que nao podera alterar o(s) preco(s), a(s) descrigdo(oes) do(s)
produto(s), bem como comprometer a seguranga desta licitagao.

11.4.1. Se o Pregoeiro constatar que esta(do) ausente(s) informacao(des) fundamental(is) para a
classificagdo da proposta, mesmo apds a aplicagdo do saneamento previsto neste item, essa
sera desclassificada do certame.

11.5. Na sequéncia, o Pregoeiro classificara a proposta que apresentar o menor prego, bem como aquelas
que tiverem apresentado valores sucessivos e superiores em até 10% (dez por cento), relativamente a de
menor prego.

11.6. Quando nao forem verificadas, no minimo, 3 (trés) propostas escritas de pregos nas condi¢des
definidas no item anterior, o Pregoeiro classificara as melhores propostas subsequentes, até o maximo de 3
(trés), para que seus autores participem dos lances verbais, quaisquer que sejam os precgos oferecidos em
suas propostas comerciais.

11.7. Na hipétese de se verificar empate entre duas ou mais propostas, nas situacdes descritas nos itens
11.5. e 11.6., serdo levadas a etapa de lances todas as propostas empatadas, independentemente do
nuamero de licitantes, aplicando-se o critério de desempate previsto na Lei Federal n° 8.666/93 para fins de
ordenacgao dessas propostas e inicio da etapa de lances.

11.8. Apos a classificagdo das propostas, sera dado inicio a etapa de apresentagéo de lances verbais pelas
licitantes, que deverao ser formulados de forma sucessiva, em valores distintos e decrescentes, os quais nao
poderdo ser superiores ao menor prego registrado.

11.9. O Pregoeiro convidard, individualmente, as licitantes classificadas, de forma sequencial, a apresentar
lances verbais, a partir do autor da proposta classificada de maior preco e os demais, em ordem decrescente
de valor, podendo ser desclassificados pelo Pregoeiro os lances considerados inexequiveis.

11.10. O INTERVALO MINIMO DE DIFERENCA DE VALORES ENTRE OS LANCES QUE INCIDIRA
TANTO EM RELACAO AOS LANCES INTERMEDIARIOS QUANTO EM RELACAO A PROPOSTA EM
QUE COBRIR A OFERTA DEVERA SER R$ 200,00 (DUZENTOS REAIS).

11.11.Por forga dos artigos 44 e 45, da Lei Complementar 123/06, sera observado:

a) Como critério de desempate, serd assegurada preferéncia de contratacdo para as
microempresas e empresas de pequeno porte, entendendo-se por empate aquelas situagdes em
que as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam
iguais ou até 5% (cinco por cento) superiores a melhor proposta classificada;

b) A microempresa ou empresas de pequeno porte mais bem classificada que se encontre
dentro dos limites da alinea anterior, tera a oportunidade de apresentar nova proposta no prazo
maximo de 5 (cinco) minutos apds o encerramento dos lances, sob pena de preclusao;

¢) A nova proposta mencionada na alinea anterior devera ser inferior aquela considerada
vencedora do certame, situagcdo em que o objeto do certame serd adjudicado em favor da
detentora desta nova proposta (ME ou EPP);

d) Nao ocorrendo a contratagdo da microempresa ou empresas de pequeno porte, na forma da
alinea anterior, serdo convocadas as MEs/EPPs remanescentes, na ordem classificatéria, para
exercicio do mesmo direito desde que se encontrem dentro dos limites estabelecidos na
alinea “a”;
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e) No caso de equivaléncia de valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem enquadradas no disposto da alinea “b”, sera realizado sorteio
entre elas, para que se identifique aquela que primeiro podera apresentar a melhor oferta;

f) Na hipétese da ndo contratagdo nos termos previstos na alinea “b”, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame; e

g) A auséncia de representante credenciado de microempresas e empresas de pequeno porte
implicara a renuncia do licitante ao direito de preferéncia.

11.12. A desisténcia em apresentar lance verbal, quando convocada pelo Pregoeiro, implicara a exclusao da
licitante da etapa de lances verbais e a manutencédo do ultimo preco apresentado por essa licitante, para
efeito de ordenagéao das propostas.

11.13. Caso ndo haja lances, sera verificada a conformidade entre a proposta de menor prego e o valor
estimado da contratacdo de acordo com o mercado, para decisédo acerca do prosseguimento do certame.

11.14. Quando comparecer uma Uunica licitante ao Pregdo, ou houver uma unica proposta valida, é
prerrogativa do Pregoeiro conduzir o procedimento até o encerramento ou, depois de analisadas as
limitagdes do mercado, e outros aspectos pertinentes, inclusive quanto a precgos, optar pela repeticdo de nova
licitagcdo, sem prejuizo para o Municipio, ou, ainda, optar pelo ato de suspender o Pregao.

11.15. Declarada encerrada a etapa competitiva e ordenadas as propostas, o Pregoeiro examinara a
aceitabilidade da primeira classificada quanto ao objeto e valor, decidindo motivadamente a respeito.

11.16. Sendo aceitavel a proposta de menor prego, sera aberto o envelope contendo a documentagdo de
habilitacdo da licitante que a tiver formulado, para confirmag¢ao das suas condigdes habilitatérias, com base
no que estiver disposto neste Edital, assegurando o direito de apresentar a documentagdo atualizada e
regularizada e/ou sanear falhas formais, desde que sejam efetuadas na prépria sessdo e ndo comprometam
a seguranca desta licitagdo.

11.16.1. Compreende este saneamento de falhas, a juntada daqueles documentos, cuja propria
existéncia esta vinculada a consulta ao respectivo site de origem, a exemplo das Certidées de
Regularidade Fiscal e Trabalhista, que faltem do envelope de Documentagdo ou apresentem
data de validade vencida, quando possivel a extragdo na prépria sessao, bem como podera ser
suprida a falta de declaragdo desde que lavrada durante a sessdo por representante
devidamente credenciado;

11.16.2. Nao compreende este saneamento a juntada de documentos via fax ou e-mail, quando
nao for possivel comprovar a sua autenticidade comparando-os com os originais.

11.17. Constatado o atendimento das exigéncias fixadas neste Edital, a licitante serd declarada vencedora,
com a adjudicacao do objeto da licitagao.

11.18. Se a proposta de menor pregco ndo for aceitavel ou se a licitante desatender as exigéncias
habilitatérias, o Pregoeiro examinara a proposta subsequente, verificando a sua aceitabilidade e procedera a
verificacdo das condi¢gbes habilitatorias da licitante, na ordem de classificagdo, até a apuragcdo de uma
proposta que atenda ao edital, sendo a respectiva licitante declarada vencedora, com a adjudicacéo do objeto
da licitagao.

11.19.Nas situagbes previstas nos itens 11.16. e 11.17., o Pregoeiro podera negociar diretamente com a
licitante com vistas a obtengao de melhor preco.

11.20. Todos os documentos serao colocados a disposi¢ao dos presentes para livre exame e rubrica.
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11.21.A manifestagdo da intencdo de interpor recurso sera feita no final da sessdo, com registro em ata da
sintese das suas razdes, caso nao haja recurso, o pregoeiro, na propria sessédo publica, adjudicara os itens
do certame ao(s) licitante(s) vencedor(es), encaminhando o processo para homologagao;

11.22.Homologada a licitagdo pela autoridade competente, o adjudicatario sera convocado para firmar
Instrumento de formalizagao cabivel, conforme condi¢gbes definidas neste Edital.

12. DO JULGAMENTO E DOS RECURSOS

12.1. O julgamento sera feito levando-se em conta o MENOR PREGCO GLOBAL OFERTADO.

12.2. Declarada a(s) licitante(s) vencedora(s), qualquer outra licitante podera manifestar imediata e
motivadamente a intengdo de recorrer, cuja sintese sera lavrada em ata, quando lhe sera concedido o prazo
de 3 (trés) dias uteis para a apresentagdo das razdes de recurso, contados a partir do proximo dia util, ficando
os demais licitantes, desde logo, independentemente de intimagao apresentar contrarrazbées, em igual
numero de dias, que comegarao a correr no término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos autos.

12.2.1. Somente serdo aceitas as razdes e as contrarrazdes de recurso que forem devidamente
protocolados no Municipio.

12.2.2. Os recursos devem ser protocolados no Setor de Protocolo sito a Av. Eduardo Anibal
Lourengon, n°® 15, térreo, Parque das Vinhas, ltupeva/SP, destinado ao Departamento de
Compras e Licitagbes, aos cuidados do Pregoeiro e Equipe de Apoio, sendo os competentes
para sua devida apreciagdo, com respaldo devido da Secretaria de Assuntos Juridicos e
Secretaria Requisitante.

12.2.3. O recurso contra decisdo do Pregoeiro tera efeito suspensivo e o seu acolhimento
resultara na invalidacdo apenas dos atos insuscetiveis de aproveitamento.

12.2.4. Fica definido o prazo de 05 (cinco) dias, a considerar do préximo dia util do protocolado
para os Responsaveis supra, oficializarem a decisao.

12.2.5. Na hipétese de intengcdo de recurso, os demais envelopes contendo os “Documentos
para habilitacdo”, devidamente fechados, ficardo sob a guarda do Pregoeiro até a decisdo
quanto ao prosseguimento do certame, restituindo, apés a homologagao da licitagdo, aqueles
que nao forem abertos.

12.3. O recurso contra a decisdo do Pregoeiro tera efeito suspensivo.
12.4. O acolhimento do recurso importara a invalidagao apenas dos atos insuscetiveis de aproveitamento.

12.5. A falta de manifestagdo imediata e motivada da licitante quanto a intencdo de recorrer, em
conformidade com o item 12.2., importara a decadéncia do direito de interpor recurso e viabilizara a
adjudicacao dos itens da licitacdo pelo Pregoeiro a(s) licitante(s) vencedora(s), caso essa(s) cumpra(m) as
exigéncias de habilitagdo solicitadas neste edital, mediante publicacdo desse ato de adjudicagéo no Diario
dos Municipios do Estado de Sao Paulo.

12.5.1. Nessa hipotese, o Pregoeiro restituird o envelope “Documentos para Habilitacdo”, as
demais licitantes que n&do se sagraram vencedoras.

12.6. Se no decorrer do prazo para interposi¢cao de recurso a(s) licitante(s) que manifestou(aram) a intengao
de recorrer, desistir(em) dessa interposicao, todos as demais licitantes serdo notificadas e a licitagado tera seu
prosseguimento com os atos subsequentes.
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12.7. Na hipdtese de haver eventuais recursos, decididos esses e constatada a regularidade dos atos
procedimentais, a autoridade competente fara a adjudicacdo do objeto da licitagdo a(s) licitante(s)
vencedora(s), mediante publicacdo desse ato de adjudicagdo no Diario dos Municipios do Estado de Séao
Paulo.

12.8. Homologada a licitacdo pela autoridade competente, o(s) adjudicatario(s) sera(ao) convocado(s) para
firmar o Instrumento Contratual, conforme condi¢des definidas neste Edital.

12.9. Todos os atos de convocagao das licitantes serdo efetuados por escrito, pelo e-mail, com ciéncia as
demais licitantes que estao participando do certame.

13. DAS CONDIGOES DE PAGAMENTO

13.1. Os pagamentos serdo efetuados mensalmente em até 30 (trinta) dias apds emissdo da nota fiscal, via
depodsito bancario, depois de emitida a nota fiscal liberada pela Secretaria Requisitante, que encaminhara a
Secretaria Municipal da Fazenda.

13.2. Na hipotese de prorrogagédo deste Contrato que ultrapasse o prazo de um ano de sua vigéncia, os
precos propostos poderdo ser reajustados, tendo como base a data de apresentacdo da proposta,
observando como limite maximo a variagao do indice adequado, a ser informado pela Secretaria Municipal da
Fazenda.

13.2.1. O reajuste sera concedido mediante expressa solicitagdo da empresa vencedora, para analise e
negociacdo com a Prefeitura, e tera incidéncia de pagamento a partir da data do protocolo do pedido,
mantendo-se como base a data de apresentagao da proposta.

13.3. Fica vedada qualquer pretensao de pagamento antecipado.

13.4. PARA FINS ESPECIFICOS DE PAGAMENTO, a cada emissdo de Nota Fiscal e Fatura a beneficiaria
devera apresentar junto a Secretaria da Fazenda, as certiddes de regularidade com a Secretaria da Receita
Federal do Brasil e Procuradoria-Geral da Fazenda Nacional, FGTS, a certiddo negativa de débitos
trabalhistas e Fazendas Estadual e Municipal do seu domicilio ou sede da empresa, estas ultimas NO QUE
COUBER AO OBJETO ORA LICITADO.

13.3.1. A nota fiscal devera ser emitida com a descricdo detalhada dos itens, bem como a
indicacao expressa dos encargos, impostos e tributos passiveis de retengéo na fonte, que serao
retidos conforme as legislagdes federais, estaduais e municipais pertinentes ao ramo de
atividade.

13.5. Na ocorréncia de rejeicdo da Nota Fiscal, motivada por erros ou incorre¢des, o prazo para pagamento
passara a ser contado a partir da data da sua reapresentagéo, devidamente corrigida.

14. DAS PENALIDADES E SANGOES ADMINISTRATIVAS

14.1. Ao(s) licitante(s)/contratado(s) que praticarem quaisquer atos previstos no artigo 7° da Lei Federal n°
10.520/2002, bem como pela Lei Federal n°® 8.666/93, conforme o caso, ficardo sujeitos as seguintes
penalidades, que serdo aplicadas mediante procedimento administrativo que assegurara o contraditério e a
ampla defesa;

14.2. Pelo inadimplemento das obrigagdes, na condigdo de participante, dentre elas: desistir durante a
sessdo de lances, ndo apresentar os documentos habilitatérios dentro do prazo legal, ndo manter a proposta
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ofertada, recusa da formalizacdo contratual e demais atos que retardem o processo licitatério, estardo
sujeitas as seguintes penalidades:

a) Desclassificagao ou inabilitagdo, se a licitagdo se encontrar em fase de julgamento.

14.3. Na hipotese de apresentar documentagido inverossimil ou de cometer fraude fiscal, declarar-se
falsamente como Microempresa ou Empresa de Pequeno Porte, comportar-se de modo inidéneo, a licitante
sofrera, sem prejuizo da comunicagdo do ocorrido ao Ministério Publico, as sangbes adiante previstas,
aplicadas cumulativamente:

a) Suspenséo de licitar e contratar com o Municipio de ltupeva, pelo prazo maximo de até
02 anos;

b) Cobrancga pela Prefeitura, por via administrativa ou judicial, de multa de 20% (vinte por
cento) sobre o valor total da proposta;

c) Desclassificagao e inabilitagcéo, se a licitagdo se encontrar em fase de julgamento.

14.3.1. Para fins dos itens 14.3., reputar-se-do inidéneos atos como os descritos nos artigos 90,
92, 93, 94, 95 e 97 da Lei Federal n° 8.666/93.
14.4. Na hipotese de inexecugao parcial ou total, do retardamento da execucao, de falha na execucédo do
contrato, por parte do contratado, das obrigagbes decorrentes deste certame, ou de infringéncia dos preceitos
legais pertinentes, serdo aplicadas, segundo a gravidade da falta, apds regular processo administrativo, as
seguintes penalidades:

a) Adverténcia;

b) Multa por inexecugdo parcial ou total: até 15% (quinze por cento) sobre o valor total do
Contrato;

¢) Multa de até 5% (cinco por cento) sobre o valor total do Contrato caso ocorra descumprimento
das especificagdes dos servigos descritos no Termo de Referéncia — Anexo | e Contrato;

d) Multa por atraso: 1% (um por cento) por dia de atraso na execucéo dos servigos, calculada
sobre o do Contrato, até o limite de 10 (dez) dias corridos, apds o que, cumulativamente, aplicar-
se-a a multa prevista no subitem "e" desta clausula;

e) Constatada a reincidéncia de qualquer ocorréncia, cabera a analise técnica da Prefeitura que,
considerando a gravidade da situagédo, podera ensejar a aplicagdo da pena de multa prevista no
item “c”;

f) Multa de até 5% (cinco por cento) sobre o valor total do Contrato por descumprimento de
quaisquer das obriga¢des decorrentes do ajuste, que ndo estejam previstas nos subitens acima;

g) Suspensao de participar em licitagdo e de contratar com qualquer 6rgdo da administragcéo
direta ou indireta deste Municipio, por prazo de até 2 (dois) anos;

h) Caso a empresa pratique pregos realinhados sem a devida aprovagao da Prefeitura, ou nao
execute os servigcos durante o periodo de analise de eventual pedido de realinhamento, a mesma
estara sujeita a aplicagédo da multa de 10% (dez por cento) do valor do Contrato.

14.4.1. A aplicagcao da multa a que se refere o item 14.4., ndo impede a rescisido unilateral do
contrato, nem que se aplique as demais sangbes previstas neste Edital e na legislagao
pertinente.

14.5. O valor correspondente a qualquer multa aplicada a contratada, respeitados os Principios do
Contraditorio e da Ampla Defesa, devera ser depositado em até 10 (dez) dias corridos, apdés o
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recebimento da notificagdo, executada através da Secretaria da Fazenda em favor do contratante, nao
havendo pagamento, o valor sera inscrito como divida ativa, sujeitando a devedora a processo executivo.

14.6. As penalidades sao independentes e a aplicagdo de uma nao exclui a de outras.

14.7. As penalidades previstas nesta clausula tém carater de sangdo administrativa, consequentemente sua
aplicagédo ndo exime a contratada de reparar os prejuizos que seu ato venha a acarretar para a Prefeitura.

14.8. O descumprimento parcial ou total, por uma das partes, das obrigagcbées que Ihes correspondam, nao
sera considerado inadimplemento contratual se tiver ocorrido por motivo de caso fortuito ou de forga maior,
devidamente justificados e comprovados. O caso fortuito ou de forga maior, verifica-se no fato necessario,
cujos efeitos ndo era possivel evitar, ou impedir, nos termos do paragrafo unico do artigo 393, do Cddigo
Civil.

15. DISPOSIGOES GERAIS

15.1. Até o 2° (segundo) dia util antecedente a data fixada para recebimento das propostas, qualquer
pessoa podera solicitar esclarecimentos ou impugnar o ato convocatério do Pregéo.

15.2. Admitem-se esclarecimentos no prazo determinado no ltem acima, por intermédio dos e-mails
licitacoes@itupeva.sp.gov.br, compras2@itupeva.sp.gov.br ou através do telefone (11) 4591-8441 com
Yasmin; os mesmos serao respondidos em até 2 (dois) dias Uteis a contar de seu recebimento.

15.3. Eventual impugnacao do Edital, devidamente fundamentada, devera ser dirigida a Secretaria Municipal
de Gestao Publica, aos cuidados do Pregoeiro e Equipe de Apoio e protocolada no Setor de Protocolo, sito a
Avenida Eduardo Anibal Lourengon, n° 15, térreo, Parque das Vinhas, Itupeva/SP, de segunda a sexta-feira
no periodo das 08:00 as 17:00 horas ou por SEDEX desde que recebido dentro do prazo estipulado no ltem
15.1.

15.3.1. Acolhida a peticdo contra o ato convocatério, em despacho fundamentado, sera
designada nova data para a realizagao deste certame.

15.4. Em caso de alteracao do texto do edital e de seus anexos que afete a documentacao a ser apresentada
ou formulagao da proposta, sera restituido na integra o prazo de divulgagéo antes concedido.

15.5. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento, vencendo-se os prazos somente em dias de expediente normal, conforme paragrafo
Unico e caput do art. 110 da Lei Federal n° 8.666/1993.

15.6. Apos a homologacao da presente licitagdo, a(s) empresa(s) sera(dao) convocada(s) para assinar o
Contrato, cuja Minuta integrara o presente edital no prazo maximo 5 (cinco) dias uteis.

15.6.1. Para a assinatura do Contrato a Secretaria Interessada podera exigir do licitante
vencedor a comprovacgao de propriedade, apresentacao de laudos, licengas ou quaisquer outros
documentos previstos no ANEXO |, cuja apresentagédo fica condicionada a solicitagdo em
momento oportuno.

15.6.2. Caso o licitante vencedor ndo assine o Contrato no prazo ou nao apresente os
documentos exigidos no Anexo |, estara passivel da aplicagdo de penalidade de multa no valor
de 15% (quinze por cento) do valor da proposta e o pregoeiro examinara as ofertas
subsequentes e a qualificagdo dos licitantes, na ordem de classificagdo e assim,
sucessivamente, até a apuragcdo de uma que atenda ao edital, sendo o respectivo licitante
declarado vencedor.
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15.6.2.1. Na situagao prevista no subitem 15.6.2. o Pregoeiro podera negociar diretamente
com o proponente para que seja obtido pre¢co melhor.

15.6.3. Na situagao prevista no item 15.6., podera ser prorrogada por igual periodo, uma vez
mediante justificativa expressa aceita pela Administragao.

15.7. As normas disciplinadoras desta licitagao seréo interpretadas em favor da ampliagdo da disputa,
respeitada a igualdade de oportunidade entre os licitantes, desde que ndo comprometam o interesse publico,
a finalidade e a seguranca da contratagéo.

15.8. As licitantes sédo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da licitagao.

15.9. E facultado ao Pregoeiro ou & autoridade competente, em qualquer fase da licitagdo, a promogao de
diligéncia destinada a esclarecer ou complementar a instru¢do do processo, vedada a inclusdo posterior de
documento ou informagéo que deveria constar do mesmo desde a realizagdo da sessado publica conforme
previsto no art. 43, inciso VI, § 3°, da Lei Federal n° 8.666/93.

15.10. Apds apresentagdo da proposta, ndo cabera desisténcia, salvo por motivo decorrente de fato
superveniente devidamente comprovado e que venha a ser aceito pelo Pregoeiro.

15.11. O ¢4rgao licitante podera revogar esta licitagdo por razdes de interesse publico, decorrente de fatos
supervenientes a sua abertura, devidamente comprovados, pertinentes e suficientes para justificar tal
conduta, ou anula-la por ilegalidade de oficio ou por provocagado de terceiros, mediante parecer escrito e
fundamentado. Em ambos os casos serao assegurados o contraditério e a ampla defesa.

15.12. Todos os atos pertinentes a esta licitagdo, passiveis de divulgacao e o resultado do presente certame
sera divulgado no Diario Oficial dos Municipios do Estado de S&o Paulo.

15.13. Os envelopes contendo os Documentos para Habilitagdo, ndo abertos, ficardo a disposi¢cao para
retirada no Departamento de Compras, sito a Avenida Eduardo Anibal Lourengon, n° 15, 2° andar, Pq. das
Vinhas, ltupeva, apds a publicagao da Homologagao.

15.14. Os envelopes que nao forem retirados no prazo de 05 (cinco) dias uteis, a contar da publicagao da
homologagéo, serdo destruidos.

15.15. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera administrativa, sera
competente o foro da comarca de ltupeva/SP.

15.16. Integram o presente Edital:

ANEXO | - Termo de Referéncia;

ANEXO Il — Declaragao de cumprimento dos requisitos de habilitagdo do edital;
ANEXO Il — Declaragao de Inidoneidade;

ANEXO IV - Declaracado de Microempresa ou Empresa de Pequeno Porte;
ANEXO V - Declaragédo que ndo emprega menor;

ANEXO VI - Modelo de Proposta de Pregos;

ANEXO VII — Termo de Ciéncia e Notificagao;

ANEXO VIII - Minuta do Contrato.

(MARCO ANTONIO MARCHI)
Prefeito Municipal
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ANEXO | - TERMO DE REFERENCIA

1. DO OBJETO:

1.1. A presente licitagdo tem por objeto a sele¢do de proposta mais vantajosa para a objetiva Contratagao de
empresa especializada em Outsourcing de Tl para fornecimento e implantagdo de Solugbes e Gestao dos
Recursos de TI, conforme Edital e Anexos.

1.2. Especificag¢bes técnicas e condigbes:
1.2.1. ITEM 1 - SOLUGAO INTEGRADA DE PROCESSAMENTO E ARMAZENAMENTO:
Caracteristicas gerais e Defini¢des:
e A solugdo deve permitir instalagdo, em rack padréo 19 (dezenove) polegadas;

e A solugdo deve ser constituida de recursos de alta disponibilidade em configuragao de cluster
para ambientes virtualizados, para garantir a continuidade dos servicos mesmo em caso de
falha parcial dos equipamentos, e deve prever recursos de recuperagdo contra desastres em
caso de falha, composta por (03) unidades de processamento e uma unidade de
armazenamento;

e A solucdo devera suportar a escalabilidade tanto de processamento quanto de armazenamento,
permitindo crescimento de capacidade de recursos de meméaria, processamento e performance
de armazenamento, sem interrupgao dos servicos;

e Deve suportar a implementagdo de ambiente de virtualizagdo em alta disponibilidade, conforme
as boas praticas do fabricante da solugéo de virtualizagao;

o Devera ser fornecido software de virtualizagdo VMware para consolidagdo de servidores, além
de garantir recursos de recuperagdo automatica em caso de falhas de hardware, evitando
tempo de parada para manutengao;

e A solugdo devera ser entregue com as respectivas licencas de VMware vSphere na modalidade
Standard ou Enterprise Plus para todos os appliances que compdem a solugao;

e Deverdo ser fornecidas licengas especificas para contratos de Outsourcing do Sistema
Operacional Windows Server 2012 R2 (Datacenter), incluindo contrato de suporte técnico e
atualizagbes para essas licengcas durante todo o periodo contratual, na proporcdo de uma
licenca para cada um dos nés fornecidas;

o Possuir dispositivos de armazenamento para garantir a seguranga, a integridade e a alta
disponibilidade dos dados;

e Possuir portal para alocagao de recursos, criagdo de maquinas virtuais € remog¢ao das mesmas
ou pela integragcdo de plugin instalado no vCenter, de acordo com os padrdes a serem
determinados pelo CONTRATANTE;

e Garantir fluxo suficiente de ventilagao;

e Todo sistema integrado deve ser alimentado por dois circuitos distintos 220v, com conector
padrdao NBR 14.136;

Camada de Processamento (03 unidades):

Gabinete da CPU:
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e Formato Rack/2U;

e Sistema de refrigeracdo adequada ao processador, fonte e demais componentes internos ao
gabinete dotado de ventiladores redundantes e hot-plug;

e No minimo 8 (oito) baias padréo hot-plug ou hot-swap de 2,5";

e Fonte de alimentagédo interna e redundante hot-plug, tipo n+l ou 1+ 1 de alta eficiéncia,
suportando a configuragdo maxima suportada pelo equipamento. Alimentagdo 110/220v
automatica;

e Diagnostico: capacidade de realizar diagnéstico de falhas com indicagdo através de luzes
indicadoras pelos seus subsistemas ou consolidado em painel frontal indicativo.

Processamento SMP (Symmetric Multi Processing):

e O servidor deve possuir 02 processadores com tecnologia 16-Core ou superior, originalmente
desenvolvido para servidores. A poténcia maxima de cada processador ndo devera ultrapassar
125W (cento e vinte e cinco watts);

e Possuir chipset desenvolvido para arquitetura de servidores, sendo ele do fabricante do
processador.

e Padrdo de arquitetura do processador x86 de 32 bits com suporte a extensdo 64 bits, com
tecnologia de fabricacdo de 14 nan6metros e meméria cache L3 integrada ao processador de
no minimo 22MB.

e A velocidade do barramento de comunicagao do processador com o restante do sistema devera
ser de no minimo 10.4GT/s (Gigatransfers por segundo).

e O processador implementa mecanismos de redu¢do de consumo de energia.
Performance:

e O servidor ofertado devera ter indice SPECint_rate _base2006 auditado de no minimo 1520
pontos para dois processadores de tecnologia 16-Core.

e Caso o servidor ofertado ndo esteja auditado com a quantidade de processador solicitado e/ou
com frequéncia de processador diferente para atingimento da pontuacao solicitada, devera ser
aplicada férmula SPECint_rate_base2006_estimado = (SPECint_rate_base2006_auditado *
(clock_processador_servidor_ofertado / clock_processador_servidor_auditado)) / (niumero de
processadores ofertado / numero de processadores auditado).

o Nao sera aceito para calculo, indice SPECint_rate_base2006 de servidor cuja frequéncia de
clock seja inferior a frequéncia do clock ofertado.

e Os indices SPECint_rate _base2006 utilizados como referéncia serdo validados junto ao site
WWW.Spec.org

¢ Nao serao aceitas estimativas para modelos de servidores nao auditados.

e O indice apresentado devera ser baseado em SPEC auditado para o mesmo modelo da familia
de servidores (marca e modelo).

Meméria Registrada:
e Capacidade instalada de, no minimo, 512 GB;

e Capacidade instalada de 512 GB DIMM 2R x4 DDR4-2666 de 32 GB (24x em mddulos de
32GB, permitindo expansao a no minimo 768 GB). O servidor devera possuir capacidade de
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protecdo avangada de memoria, quer permita operar nos modelos de operagdo: mirroring
(espelhamento de memoéria) e como spare (um banco de meméria para protecdo de dados). Os
bancos de memodria devem ser configurados em pares com a mesma capacidade, para permitir
operagdao em modo de interleaving;

e O equipamento devera possuir no minimo 24 slot 's DIMM. Recurso de protegcao de erros multi-
bit (Advanced ECC) ou Chipkill implementada e Memory Mirrar, sendo aceitas tecnologias
similares.

Sistema de Armazenamento:

e Interno ao gabinete, com tecnologia Compativel com até (8) unidades SFF SAS/SATA/SSD hot-
plug;

e Interface Disco: SAS Hot-Swap 2.5";

e 02 (duas) unidades de disco rigido internos de 300 GB SAS 12G (cada) de 2.5" (SFF), com
rotagdo de 10.000 RPM, tecnologia SAS (Serial Attached SCSI) ou superior;

e Capacidade de implementar os niveis de RAID 0, 1, 10, 5, 50, 6, 60, 10 ADM (Advanced Data
Mirroring)

e Controladora: SAS 12G, Smart Array 2GB cache;

e Possibilidade de trabalhar com discos de tecnologias SAS (Serial Attached SCSI) e SATA
(Serial ATA) simultaneamente SSD hot-plug;

e Devera possuir utilitario de configuragao e diagnéstico da controladora RAID;
Controladora de gerenciamento remoto:

e Deve ser do mesmo fabricante do servidor;

o Deve possibilitar a utilizagdo de console remota;

o Possibilidade de ligar/desligar o servidor remotamente, para usuarios autenticados;
e Deve permitir somente o acesso de usuarios autorizados;

o Console remota grafica independente do sistema operacional. Isto é, deve possibilitar acessar o
servidor via console grafica independentemente de o sistema operacional estar ou ndo no ar.

e Permitir a configuragdo remota do equipamento através de midia virtual (CD, DVD, etc)

e O equipamento ofertado deve possuir uma porta dedicada, com conector RJ-45, para
gerenciamento remoto do mesmo, ndo sendo essa interface nenhuma das controladoras de
rede especificadas.

Unidade Midia Optica de DVD-ROM - RW:

e Slim, com no minimo 8X, interna;

Interfaces disponiveis 1/0:

e Uma porta serial;

e Uma porta VGA;

e Quatro portas USB, sendo, no minimo, 02 portas 3.0;

e Possuir (01) HBA FC 8Gb dual port
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e Possuir (01) HBA FC 8Gb single port

Interfaces de Rede:

e Com conector RJ-45, padrao Ethernet/FastEthernet/ GigabitEthernet;

e Com suporte a Wake-On-Lan e gerenciamento SNMP;

e As interfaces de rede deveréao ser do tipo OFF-BOARD ou ON-BOARD;
e Portas de rede com, no minimo,08 (oito) 1Gbit BASE-T;

Slots de expansao PCI:

e Compatibilidade com placas PCl-e mediante "riser" opcional;

e Possuir 3(trés) Slots PCI Express 3.0, sendo 1 (um) x8 e 02 (dois) x16;
e Expansivel a no minimo 06 (seis) slots PCI Express.

Controladora de Video:

e Possuir Controladora de video integrada com no minimo 16 MB de Video RAM, com resolugao
maxima em 16Bit 1920 X 1200 e 32Bit com resolu¢gdo maxima 1280 X 1024.

e Cada servidor devera vir equipado com placa gréafica especifica para VDI Dual Slot PCle 3.0,
contendo pelo menos 4 GPUs, memdéria 32 GB GDDR5, consumo maximo de 225W,;

Fontes de Alimentagao redundantes:
e Tensao de entrada ajustavel (manual ou automatica) 100-120 VAC / 200-240VAC,;

e O equipamento deve ser fornecido com fonte de alimentagdo chaveada e mais uma redundante
interna idéntica a original com capacidade minima de 1600W Hot Plug. No caso de falha de
uma das fontes, a reserva deve ser capaz de manter o servidor em funcionamento, sem seu
desligamento. As duas fontes (instalada e redundante) devem possuir a mesma poténcia e
tenséo de entrada;

e Deve acompanhar os respectivos cabos de forga.
Qualidade do Equipamento:

e O servidor deve estar em conformidade com a norma IEC 60950 (Safety of Information
Technology Equipment Including Eletrical Business Equipment), para seguranga do usuario
contra incidentes elétricos e combustdo dos materiais elétricos;

e O equipamento ofertado deve possuir certificado e estar em conformidade com as normas
CISPR22 — Classe A ou FCC — Classe A, para assegurar niveis de emissao eletromagnética.

Compatibilidade com os sistemas:

e Microsoft Windows Server

e Canonical Ubuntu

o Red Hat Enterprise Linux (RHEL)

e SUSE Linux Enterprise Server (SLES)

e VMware
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Certificados:

e Certificagdo VmWare - O modelo do servidor ofertado deve ser totalmente compativel com o
software de virtualizagdo VmWare, na versdo minima vSphere 4 ou superior, através de
pesquisa ao link : http://www.vmware.com/resources/compatibility/search.php

e Certificagdo RedHat - O modelo do servidor ofertado deve constar na lista de equipamentos
certificados pela RedHat, possuindo o RedHat Hardware Catalog no minimo na versdo 5 ou
superior, a pesquisa podera ser feita através do link: http://hardware.redhat.com/hcl/

o Certificagdo Suse - O modelo do servidor ofertado deve constar na lista de equipamentos
certificados pela Novell Suse, possuindo certificagdo para no minimo a versao enterprise 10 ou
superior, a pesquisa podera ser feita atraves do link:
http://developer.novell.com/yessearch/Search.jsp

e Certificagdo Microsoft - O modelo do servidor ofertado deve constar na lista de equipamentos
que possuem Certified Servers for Windows Server 2008 R2 (Certified for Windows - Enhanced
Power Management) do Windows Server Catalog, através de pesquisa ao link:
http://www.windowsservercatalog.com

Camada de Armazenamento (01 unidades):

Chassi:

e O sistema deve possuir 02 (duas) controladoras (Storage Processors) redundantes,
ativas/passivas e hot-pluggable, cada uma com no minimo 04 (quatro) lanes SAS de back-end,
velocidade de 6 Gbps SAS, perfazendo um total minimo de 8 (lanes SAS) de back-end no par
de controladoras ou 24 Gigabit por segundo de throughput agregado.

e Deve ser capaz de fornecer o acesso aos volumes logicos de disco de modo ininterrupto,
mesmo em caso de falha de uma de suas unidades de processamento (controladoras).

e Suportar canais de velocidade fibre channel de 16Gb/s através da substituicdo dos conversores
SFP+. Caso o produto ofertado ndo possua essa flexibilidade, as controladoras ja deverao ser
fornecidas com os canais fibre channel de 16Gb/s na mesma quantidade solicitada;

e Memodria cache total bruta com capacidade de 8GB (oito gigabytes) por controladora;

e Possuir 2 (duas) controladoras redundantes, ativas/passivas e hot-pluggable, com 4 (quatro)
canais de velocidade fibre channel de 8Gb/s e 4 (quatro) canais de velocidade 1GbE iSCS];

e Suportar pelo menos 512 (quinhentos e doze) volumes légicos (LUNSs), permitindo a criagao de
LUN com capacidade de 140TB no nivel da controladora;

¢ Quantidade total de servidores conectados de até 64 Hosts.
o Ventiladores e fontes de alimentagdo, redundantes e Hot-Pluggable;

e Recurso que garante a integridade dos dados de escrita (write cache) armazenados na memoéria
cache, em caso de falta de alimentagéo elétrica do subsistema primario por um periodo de até
96 (noventa e seis) horas.

e Recurso que garante a integridade dos dados de escrita por meio de técnica de espelhamento
de cache por dois barramentos distintos e dedicados.

o Implementa seguranga de acesso as LUNs via WWN para capacidade maxima de hosts e
volume de dados do storage; (LUN “masking”);

e Deve permitir total e plena disponibilidade das informagdes armazenadas, mesmo em face de
atividades de manutencdo técnica, tais como substituicdo de componentes, acréscimo de
discos, ou atualizagao de micro-cédigos (firmware);
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o Implementar RAID niveis 1, 5, 6, 10 em qualquer combinagao, processados pelo subsistema de
discos do storage;

e Deve permitir conexdao com os Sistemas Operacionais;

Microsoft Windows Server 2016
Microsoft Windows Server 2012
Microsoft Windows Server 2008 R2
VMware

HP-UX

Red Hat Linux

SuSE SLES SLES

Citrix XenServer

OpenVMS

Solaris

MAC OS

e Deve possuir fontes de alimentacdo com tensdo de entrada de 100 - 220V e freqléncia de
60Hz;

o O fabricante do storage deve ser compativel com as normas estabelecidas pela SNIA (Storage
Networking Industry Association) e prover interface de gerenciamento com os padrées SMI-S
(Storage Management Initiative Specification) para gerenciamento através de ferramentas de
geréncia de storage que utilizem este padrao;

e O fabricante do storage deve ser participante do SNIA (Storage Networking Industry
Association) na qualidade de Large Member Voting, enderegco eletronico:
www.shia.org/member_com/member_directory/

Gavetas de Discos:

e O storage deve suportar no mesmo par de controladoras, no minimo, 96 discos de 3.5 (LFF) do
tipo SAS ou no minimo 192 discos de 2.5” (SFF) do tipo SAS.

e Cada gaveta de discos deve suportar no minimo 12 (doze) discos 3.5” (LFF) SAS e/ou no
minimo 25 (vinte e cinco) discos 2.5” (SFF) SAS.

e Cada gaveta de discos deve suportar conexao dual channel de discos SAS e possui 2 canais de
back-end SAS com velocidade de 6Gbps cada.

e Deve implementar tecnologia de reserva de espaco de SPARE distribuidos nos discos de
dados.

e O Storage devera ser fornecido e configurado com um minimo de 24TB (vinte e quatro
TeraBytes) brutos na camada SAS e 1.6TB (um TeraByte e seiscentos Gibabyte) bruto na
camada SSD.

e Camada SAS - Cada disco deve possuir capacidade bruta minima de 1.200 GB e velocidade de
10.000 rotagdes por minuto (RPM) em tecnologia SAS de 12G

e Camada SSD - Cada disco deve possuir capacidade bruta minima de 400 GB Solid State Drive
tecnologia SAS de 12G.

e O storage deve suportar capacidade de expansao futura para até 614 TB de armazenamento
em discos de 2.5".

Gerenciamento:
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o Deve permitir a administragao centralizada, por meio de um console de geréncia, que opera em
sistema operacional da familia Windows 2008 R2, 2012 e 2016;

e E capaz de definir os volumes légicos de armazenamento (LUNs) e especificar quais servidores
sdo autorizados a acessar esses volumes e quais as rotas de acesso (LUN masking e zoning);

e Possui software de analise de performance do desempenho e utilizagdo do subsistema
(quantidade de operacdes de read/write, utilizagdo dos processadores, etc), gerando dados
para analise que podem ser exportados em formato aberto (texto, planilhas eletrénicas, etc)
para geragao de relatérios e graficos analiticos;

e Gera alarmes/eventos em caso de falhas ou pré-falhas no subsistema e encaminha e-mail ao
administrador de rede designado, comunicando essas ocorréncias.

e Possui software para acesso as LUNs através de caminhos redundantes (multipath),
possibilitando operar em caso de falha de uma controladora/HBA.

e Permite aumentar o tamanho de LUNs através de ferramentas operadas pelo cliente, sem
necessidade de intervencdo do fornecedor ou fabricante e sem causar interrup¢do no
atendimento aos servidores conectados;

o O software de gerenciamento, replicagdo local e remota devem possuir modalidade de
licenciamento perpétuo, ou seja, ndo sdo cobrados quaisquer valores adicionais pelo uso do
software durante e apés o periodo do contrato.

Replicagao Local:

e Deve possuir fungédo de criagdo de cépias (point-in-time-copy) das informagdes armazenadas
em seus volumes;

o O software deve permitir copia apenas das alteracbes que ocorrerem no volume original,
alocando dessa forma, espacgo “sob demanda”, sem reserva de espago igual ao volume original
para criacao das copias.

e A area utilizada para criagdo do snapshot deve ter o seu uso liberado para gravagao de dados
apo6s a delecao das copias.

e O software deve permitir a criagdo de cdpias, mantendo duas entidades independentes (clone);

e O volume de origem deve estar disponivel para acesso, mesmo quando o clone estd sendo
criado.

o O software deve permitir o gerenciamento através de interface grafica e modo texto;
Replicagdo Remota:

e Deve possuir funcionalidade para replicacdo remota de dados entre as controladoras do storage
ofertado.

o O software deve permitir o gerenciamento através de interface grafica e modo texto;
Instalagéo e Inicio de Operagéo:

o Este servico consiste na colocacdo dos equipamentos em pleno funcionamento, em
conformidade com o disposto nesta especificacdo técnica, e em perfeitas condi¢gdes de
operagdo, de forma integrada ao ambiente de infraestrutura de Tecnologia da Prefeitura
Municipal de ltupeva devendo contemplar:

¢ Instalagao fisica dos appliances no Data Center da Prefeitura;
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. Configuragdo dos appliances nos equipamentos de rede a serem fornecidos pela
Contratada;

Instalacdo e configuragdo das licengas do VmWare nos servidores;

Configuragao e ajustes do appliance;

Configuragao do call-home;

Migragéo P2V (physical to virtual) de todos os servidores do Datacenter da Prefeitura de
ltupeva para o ambiente ora implementado;

Configuragao e ajustes dos servidores virtuais;

Testes da solucao;

Documentagao do ambiente montado.

1.2.2. ITEM 2 - SWITCH CONCENTRADOR 48 PORTAS:
Portas:

e Possuir, no minimo, 48 portas Ethernet 10/100/1000 Mbps com autosensing de velocidade e
com conectores RJ-45. Todas as 48 portas devem operar simultaneamente em conjunto
com as 4 portas 1000Base-SX com Small Form-Factor Pluggable (SFP);

e As interfaces 10/100/1000 devem obedecer as normas técnicas |IEEE802.3 (10BaseT),
IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (n Control).

e Todas as portas Ethernet 10/100/1000 devem suportar auto configuragdo de crossover
(Auto MDIX).

e Todas as portas Ethernet 10/100/1000 devem suportar configuragdo Half-Duplex e Full-
Duplex, com a opgao de negociagao automatica.

o Possuir capacidade de associagédo das portas 10/100/1000 Mbps, no minimo, em grupo de
duas portas, formando uma unica interface I6gica com as mesmas facilidades das interfaces
originais, compativel com a norma IEEE 802.3ad.

e Possibilitar a configuragao dindmica de portas por software, permitindo a definicdo de portas
ativas/inativas.

e Implementar VLANSs por porta.
e Implementar VLANs compativeis com o padrédo IEEE 802.1q.

e Implementar mecanismo de selecdo de quais vlans serdo permitidas através de trunk
802.1q.

e Deve ser permitida a configuragdo dessa selecédo de forma dindmica.

o Possuir porta de console para ligacdo direta e através de terminal RS-232 para acesso a
interface de linha de comando. Podera ser fornecida porta de console com interface USB.

e Possuir porta de gerenciamento IP através de Telnet ou SSH.

o Possuir acesso com senha;

o Suporte a SNMP;

) ICMP;

o Velocidade de 10/100Mbps em modo Full/Half/Auto negociagao;
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o Suporte ao protocolo de descoberta por detecgdo de outros nés em uma rede de
area local;

) Controle de acesso por IPv4 ou IPv6;

) Possuir interface USB para conexdo de flash drive que permita cépias de arquivos

de configuracdo e imagens de software para upgrades.
Fonte de Alimentacao:

e Possuir fonte de alimentagdo AC bivolt, com selegdo automatica de tensdo (na faixa de 100
a 240V) e frequéncia (de 50/60 Hz).

o Possibilidade de alimentagdo elétrica com fonte redundante capaz de suportar o
equipamento com todas as funcionalidades solicitadas neste edital.

o A fonte de alimentagdo devera possuir no minimo 250W para o funcionamento do
switch.
o Possuir cabo de alimentagéo para a fonte.

Dimensobes:

e Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo todos os
acessorios necessarios.

e Deve possuir no maximo 1 Rack Unit (RU).
Visualizagao:

o Possuir LEDs para a indicagao do status das portas, atividade e duplex.
Gerenciamento:

e Implementar os padrbes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a
geracgao de traps.

e Implementar, pelo menos, os seguintes niveis de seguranga para SNMP verséo 3:

o Sem autenticagao e sem privacidade (noAuthNoPriv);

o Com autenticacdo e sem privacidade (authNoPriv);

o Com autenticagdo e com privacidade (authPriv) utilizando algoritimo de criptografia
AES.

e Possuir suporte a MIB I, conforme RFC 1213.

e Implementar a MIB privativa que fornega informagdes relativas ao funcionamento do
equipamento.

e Possuir descricdo completa da MIB implementada no equipamento, inclusive a extensao
privativa.

o Possibilitar a obtengéo da configuragdo do equipamento através do protocolo SNMP.

o Possuir armazenamento interno das mensagens de log geradas pelo equipamento de no
minimo 1024 bytes.

e Possibilitar a obtengao via SNMP de informagdes de capacidade e desempenho da CPU,
memoria e portas.
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o Permitir o controle da geracao de traps por porta, possibilitando restringir a geragao de traps
a portas especificas.

e Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events) conforme
RFC 1757.

e Suportar empilhamento fisico com cabos de empilhamento dedicados do tipo Stack, nao
podendo ser utilizados portas Ethernet e as portas de uplink para empilhamento, permitindo
empilhamento de no minimo 9 unidades, com velocidade de empilhamento de no minimo
160 Gbps full-duplex.

o A pilha devera ser gerenciada através de um unico endereco IP, permitir agregacéao légica
de links utilizando qualquer porta da pilha além de permitir espelhamento de portas de
qualquer porta para qualquer porta da pilha.

e O equipamento deve suportar a configuragdo com um unico enderecgo IP para geréncia e
administragdo, para uso dos protocolos: SNMP, NTP, HTTPS, SSH, Telnet, TACACS+ e
RADIUS, provendo identificagdo gerencial Unica ao equipamento de rede.

Facilidades:
e Implementar Telnet para acesso a interface de linha de comando.

o Permitir a atualizagdo remota do sistema operacional e arquivos de configuragéo utilizados
no equipamento via interfaces ethernet.

e Ser configuravel e gerenciavel via GUI (graphical user interface), CLI (command line
interface), SNMP, Telnet, SSH, FTP, HTTP e HTTPS com, no minimo, 5 sessfes
simultaneas e independentes.

o Deve permitir a atualizagdo de sistema operacional através do protocolo TFTP ou FTP.

o Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo
SCP (Secure Copy) utilizando um cliente padrao ou SFTP (Secure FTP).

e Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o
algoritmo de encriptagdo de dados 3DES.

o Permitir que a sua configuracao seja feita através de terminal assincrono.
e Permitir a gravacao de log externo (syslog).

e Permitir o armazenamento de sua configuragdo em memoria nao volatil, podendo, numa
queda e posterior restabelecimento da alimentagdo, voltar a operacdo normalmente na
mesma configuragédo anterior a queda de alimentacéo.

o Possuir ferramentas para depuragédo e gerenciamento em primeiro nivel, tais como debug,
trace, log de eventos.

e Permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas e de
VLANs para outra porta localizada no mesmo switch e em outro switch do mesmo tipo
conectado a mesma rede local.
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o Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada,
somente trafego de saida e ambos simultaneamente.

e Permitir a adicdo manual de enderegos MAC multicast na tabela de comutagdo, sem
restricdo a quantidade de portas a serem associadas.

e Deve ser fornecido com documentagdo técnica e manuais que contenham informagdes
suficientes para possibilitar a instalagdo, configuragédo e operacionalizagdo do equipamento.

e Implementar funcionalidade de separagéo do trafego de voz e dados em uma mesma porta
de acesso (Voice VLAN), sem a necessidade de utilizagado de 802.1q.

e Deve permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas
isoladas e portas compartilhadas (“promiscuas”), onde portas isoladas ndo se comunicam
com outras portas isoladas, mas apenas com as portas compartilhadas (“promiscuas”) de
uma dada VLAN.

e Deve permitir a criagdo, remogao, gerenciamento e distribuicdo de VLANs de forma
dindmica através de portas configuradas como tronco IEEE 802.1Q.

o Deve suportar IPFIX ou Netflow para andlise do trafego da rede. Entrada para minimo

24.000 flows.

e Deve responder a pacotes para teste da implementacao dos niveis de servigo especificados
(SLA).

o Devem ser suportadas no minimo as seguintes operagodes de teste:
) ICMP echo;
o TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador
especifique).
) UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador
especifique).
) O switch deve suportar pelo menos 5 (cinco) destas operagbes de testes

simultaneamente.
Protocolos:

e Implementar o protocolo NTPv3 (Network Time Protocol, versao 3). Deve ser suportada
autenticagao entre os peers NTP, conforme definicdes da RFC 1305.

e Implementar DHCP Relay e DHCP Server em multiplas VLANSs.
¢ Implementar roteamento estatico IPv4 e IPv6.
e Implementar roteamento entre VLANs
Desempenho:
e Possuir capacidade para pelo menos 32.000 enderegcos MAC na tabela de comutacéo.
e Implementar, no minimo, 1000 Interfaces VLANS simultaneamente.

e Deve possuir capacidade de Banda de Switching de no minimo 176 Gbps.
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o Deve possuir capacidade de Texa de Encaminhamento no minimo de 77.66 Mpps.
e Deve suportar no minimo a tabela para 24.000 entradas ARP.
e Suporte para até 4094 vlans IDs.
e Suportar Jumbo frames de no minimo 9198 Bytes.
e MTBF (Periodo Médio entre Falhas) de no minimo 527.580 horas.
Seguranca:

o Implementar mecanismo de autenticagdo para acesso local ou remoto ao equipamento
baseada em um Servidor de Autenticagao/Autorizacao do tipo TACACS e RADIUS.

e Implementar filtragem de pacotes (ACL - Access Control List) IPv4 e IPv6.
e Proteger a interface de comando do equipamento através de senha.
e Implementar o protocolo SSH V2 para acesso a interface de linha de comando.

o Permitir a criagdo de listas de acesso baseadas em enderego IP para limitar o acesso ao
switch via Telnet e SSH e SNMP. Deve ser possivel definir os enderecos IP de origem das
sessdes Telnet e SSH.

o Possibilitar o estabelecimento do nimero maximo de MACs que podem estar associados a
uma dada porta do switch. Caso o numero de enderegcos MAC configurados para a porta
seja excedido, deve ser possivel:

o Bloquear o trafego na porta
o Desabilitar a porta
o Enviar um trap SNMP

e Implementar listas de controle de acesso (ACLs) baseadas em enderecgo IP IPv4 e IPv6 de
origem e destino, portas TCP e UDP de origem e destino e flags TCP.

e Permitir a associacdo de um enderego MAC especifico a uma dada porta do switch, de
modo que somente a estagdo que tenha tal enderego possa usar a referida porta para
conexao.

e Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia
de entrega.

e Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso
€ nao so os pacotes referentes a senha.

e Permitir controlar quais comandos os usuarios e grupos de usuarios podem emitir em
determinados elementos de rede, independente do método utilizado para acessar o switch.

e Possuir controle de broadcast, multicast e unicast por porta.

e Possuir suporte a mecanismo de protegdo da “Root Bridge” do algoritmo “Spanning-Tree”
para defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2.
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e Possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data Units ) caso
a porta do switch esteja colocada no modo “Fast Forwarding” (conforme previsto no padréao
IEEE 802.1w).

e Possuir analise do protocolo DHCP e permitir que se crie uma tabela de associagao entre
enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta
fisica do switch em que se localiza tal MAC.

e Possuir método de seguranga que utilize uma tabela criada pelo mecanismo de analise do
protocolo DHCP, para filtragem de trafego IP que possua origem diferente do enderecgo IP
atribuido pelo Servidor de DHCP, essa filtragem deve ser por porta.

e Possuir analise do protocolo ARP (Address Resolution Protocol) e possuir protecdo nativa
contra-ataques do tipo “ARP Poisoning”.

Padroes:

e Implementar padrdo IEEE 802.1d (Spanning Tree Protocol) por VLAN, com suporte a, no
minimo, 32 instancias simultédneas

e Implementar padrdo IEEE 802.1q (Vlan Frame Tagging).

e Implementar padrao IEEE 802.1p (Class of Service) para cada porta.

e Implementar padrao IEEE 802.3ad.

e Implementar padrao IEEE 802.3af.

e Implementar o protocolo de negociagao Link Aggregation Control Protocol (LACP).

e Os processos de Autenticagéo, Autorizagdo e Accounting associados a controle de acesso
administrativo ao equipamento devem ser completamente independentes dos processos
AAA no contexto 802.1x.

e Implementar controle de acesso por porta, usando o padrdo IEEE 802.1x (Port Based
Network Access Control). Devem ser atendidos, no minimo, os seguintes requisitos:
o Implementar funcionalidade que design VLAN especifica para o usuario, nos
seguintes casos:
o A estacdo nao tem cliente 802.1x (suplicante);
o As credenciais do usuario n&do estéo corretas (falha de autenticagéo).

) Implementar associagdo automatica de VLAN da porta do switch através da qual o
usudrio requisitou acesso a rede (Assinalamento de Vlan).
) Implementar associagdo automatica de ACL da porta do switch através da qual o
usudrio requisitou acesso a rede (Downloadable ACL).
o Implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve
ser capaz de enviar, ao servidor AAA, pelo menos as seguintes informag¢des sobre a
conexao:

o Nome do usuario;

o Switch em que o computador do usuario esta conectado;

o Porta do switch utilizada para acesso;

o Endereco MAC da maquina utilizada pelo usuario;

o Endereco IP do usuario;
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o Horarios de inicio e término da conexao;
o Bytes transmitidos e recebidos durante a conexao.

e Deve ser possivel definir, por porta, o intervalo de tempo para obrigar o cliente a se
reautenticar (reautenticagéo periddica).

e Deve ser possivel forcar manualmente a reautenticagdo de um usuario conectado a uma
porta do switch habilitada para 802.1x.

e Suportar a autenticagdo 802.1x via endere¢co MAC em substituicdo a identificacdo de
usuario, para equipamentos que nao disponham de suplicantes.

e Suportar a configuracdo de 802.1x utilizando autenticagdo via usuario e MAC
simultaneamente na mesma porta do switch.

e Deve suportar a autenticagdo 802.1x através dos protocolos EAP-MD5, PEAP e EAP-TLS
em conjunto com o servidor RADIUS

e Implementar servico de DHCP Server em multiplas VLANS simultaneamente, para que
possa atribuir enderecos IP aos clientes 802.1x autenticados e autorizados.

o Deve ser suportada a autenticagdo de multiplos usuarios em uma mesma porta.

e Deve ter tratamento de autenticagdo 802.1x diferenciado entre “Voice Vlan” e “Data LAN”,
na mesma porta para que um erro de autenticagdo em uma Vlan nao interfira na outra.

o Deve ser suportada a atribuicdo de autenticagado através do navegador (Web Authentication)
caso a maquina que esteja utilizando para acesso a Rede ndo tenha cliente 802.1x
operacional, o portal de autenticagéo local do switch deve utilizar protocolo seguro tal como
HTTPS.

e Deve implementar o mecanismo mudanga de autorizagdo dinamica, Radius “Change of
Authorization”, conforme descrito na RFC 5176.

e Implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol), com suporte a, no
minimo, 32 instancias simultédneas

e Implementar padrédo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no
minimo, 32 instancias simultadneas do protocolo Spanning-Tree.

Multicast:

e Implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e v3), ndo
permitindo que o trafego multicast seja tratado como broadcast no switch.

e Suportar no minimo 1.000 grupos multicast para IPv4.

e Implementar em todas as interfaces do switch o protocolo MLD (Multicast Listener
Discovery) Snooping (v1 e v2) para IPv6.

Qualidade de Servigo (QoS):

e Possuir a facilidade de priorizagédo de trafego através do protocolo IEEE 802.1p.
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e Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo as demais
classes dentro do limite de banda que Ihe foi atribuido) para tratamento do trafego “real-
time” (voz e video).

o Classificagdo e Reclassificacdo baseadas em endereco IP de origem/destino, portas TCP e
UDP de origem e destino, enderegos MAC de origem e destino.

o Classificagdo, Marcacdo e Remarcagdo baseadas em CoS ("Class of Service" - nivel 2) e
DSCP ("Differentiated Services Code Poin\"- nivel 3), conforme definicdes do IETF (Internet
Engineering Task Force).

e Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.

e Deve ser possivel a especificagdo de banda por classe de servigo. Para os pacotes que
excederem a especificagéo, deve ser possivel configurar as seguintes agoes:

o Transmissao do pacote sem modificagao
o Transmissdo com remarcagao do valor de DSCP
o Descarte do pacote.

e Suportar mapeamento de prioridades nivel 2, definidas pelo padrao IEEE 802.1p, em
prioridades nivel 3 (IETF DSCP - Differentiated Services Code Point definido pela Internet
Engineering Task Force) e vice-versa.

e Suportar diferenciagdo de QoS por VLAN.

e Suporte aos mecanismos de QoS WRR (Weighted Round Robin) ou SRR (Shaped Round
Robin).

¢ Implementar pelo menos quatro filas de prioridade por porta de saida (egress port).
Internet Protocol Versao 6 (IPV6):

e Implementar IPv6.

o Permitir a configuragcao de enderegos IPv6 para gerenciamento.

e Permitir consultas de DNS com resolugdo de nomes em enderecos IPv6.

e Implementar ICMPv6 com as seguintes funcionalidades:

o ICMP request

o ICMP Reply

o ICMP Neighbor Discovery Protocol (NDP)
o ICMP MTU Discovery

e Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP sobre
IPv6.

e Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de IPv4 para
IPv6.
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1.2.3. ITEM 3 - SOLUGAO DE BACKUP:
Gabinete:
e O equipamento devera ser novo, de primeiro uso e estar em linha de fabricagao;

¢ O equipamento devera ser do mesmo fabricante da Solugéo Integrada de processamento e
armazenamento;

o Padrao para instalagdo em rack de 19 polegadas de largura.

o Deve possuir no maximo 2Us de altura.

e Deve ser capaz de trabalhar em 110/220 Volts e frequéncia de 60 Hertz.

e Suportar até um drive full-height.

e Possuir 24 slots de fitas de dados.

e Leitor de cadigo de barras, com o objetivo de identificar os cartuchos através das etiquetas.
Drives e Cartuchos:

e Possuir drive com padrao de conexéo fibre channel.

e A unidade de backup deve permitir a leitura das duas gerag¢des anteriores e gravar em uma
geracao anterior. Ex: LTO-5 e LTO-4/2 e grava LTO-4.

e Suporta drive LTO-6 com taxa de transferéncia de até 160 MB/s.

e Suporta cartucho de dados LTO-6 Ultrium 3TB RW sem compressao e 6,25TB RW com
compressao dos dados de 2:5:1.

e Possuir disponibilidade de cartuchos de limpeza.

e Possuir capacidade de armazenamento de até 150TB com compressao 2.5:1 utilizando
LTO-6 e todos os 24 slots preenchidos com cartucho de dados LTO-6 Ultrium

e Devera vir acompanhada de 24 cartuchos LTO-6.
Compatibilidade:

e Windows Server 2016 x64

¢ Windows Server 2012 R2

¢ Windows Server 2008 R2

e Windows Server 2008

e HPUX 11iV3

e Solaris 10

e RHEL 6.x/7.x

e SLES11/12
Gerenciamento E Monitoramento:

e Suporta gerenciamento via SNMP.
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e Suporta gerenciamento da unidade de backup remotamente através de um web-browser,
incluindo as principais fungdes de operagcado e monitoragéo local da Biblioteca.

o Possui gerenciamento de erros e status de logs.
e Suporta os protocolos de rede IPv6 e IPv4.

e A unidade de backup é capaz de:

) Monitorar a utilizagao dos drives e cartuchos;

o Monitorar a performance operacional da Library;

o Reportar informacdes através de notificacdo do status do hardware (Saude e Vida
util);

) Modificar os parametros do backup para melhorar a disponibilidade dos drives,

tapes e eventualmente a distribuicdo da carga de trabalho entre esses recursos;
Fungdes Complementares:

o Deve possuir fontes de alimentagdo com tensdo de entrada de 100 - 220V e freqiéncia de
60Hz;

e O fabricante da LTO deve ser compativel com as normas estabelecidas pela SNIA (Storage
Networking Industry Association) e prover interface de gerenciamento com os padrées SMI-
S (Storage Management Initiative Specification) para gerenciamento através de ferramentas
de geréncia de storage que utilizem este padréo;

e O fabricante da LTO deve ser participante do SNIA (Storage Networking Industry
Association) na qualidade de Large Member Voting, enderego eletrénico:
www.shia.org/member_com/member_directory/

Software para backup com as seguintes caracteristicas minimas:
e Software para ser instalado e configurado no servidor especificados acima;

e Licenciamento para realizagdo de backup de pelo menos 03 (ires) servidores fisicos com os
Sistemas Operacionais Windows 2003,2008 e 2012, Linux, VMware e Citrix, € com a
possibilidade de backup de servidores virtuais Windows e Linux;

o Software de backup devera ser capaz de centralizar as politicas de backup do ambiente
proposto, contemplando também, as plataformas IBM AIX - MS Windows 2000 - MS
Windows 2003 Sun Solaris — HP UX - Novell Netware - Linux Red Hat Enterprise e Suse
Enterprise Server;

e Licenciamento capaz de habilitar a utilizagdo em conjunto com o Dispositivo de backup
especificado acima;

o Deve permitir backup de até 30 Servidores virtualizados utilizando Sistema Operacionais
Windows Server 2003 e 2008, Linux Red Hat e Suse Linux.

e Suporte a realizagdo de backup on-line de Oracle e SQL, para no minimo 04 (quatro)
servidores;

e Devera suportar o volume de backup de dados e arquivos requisitados nesta solugao;
e 01 library com drive LTO VI e magazine com 24 cartuchos, interligada via SAN FC.

e (Capacidade de movimentar backups e banco de dados de - disco para disco - para um
volume de até 4(quatro) TB, utilizando a unidade de armazenamento descrita neste item;

Avenida Eduardo Anibal Lourengon, 15 — Parque das Vinhas | Itupeva-SP
Fone: 11 4591-8100




}m Prefeitu ra Secretaria de
P , de Itupeva Gestao Publica

Estado de Sdo Paulo

o Permitir a execugdo de copias de banco de dados de disco para disco sem qualquer
interrupgao das atividades de produgao do servidor.

e Permitir o restore instantdneo de instancias de banco de dados em caso de acidente ou
incidente, desde a unidade de armazenamento descrita neste item;

e Permitir o backup granular dos servidores virtuais, diretamente do Storage para a unidade
de fita descrita acima;

o Devera permitir instalar um agente diretamente no servidor e permitir a transmissao
deduplicada dos dados gerados pelo mesmo;

o Deve suportar backup de arquivos abertos; arquivos on-line;
e San Storage;

e Devera restaurar apenas um arquivo dentro de uma maquina virtual (Vmware), restaurar
direto na produgao, evitando restaurar a maquina inteira;

¢ Interface Grafica e/ou interface WEB para as plataformas Windows ou Linux;

o Devera possuir catalogo do servidor principal de backup baseado em conceito de banco de
dados relacional de modo a permitir execugao de queries para obter informagdes diversas;

e Devera permitir verificagdo do conteddo de uma fita sem a necessidade de monta-la no
dispositivo (unidade fisica de leitura/gravacgao de fitas) através da utilizagdo dos catalogos
do banco de dados;

e Possibilidade de definir perfis de administradores com niveis de autoridades diferentes
dentro da estrutura de backup;

o Devera permitir a implementagao de politicas de backup cuja granularidade chegue no nivel
de arquivo;

o Devera permitir realocagdo dos dados entre as fitas para um melhor aproveitamento das
mesmas;

e Devera possuir capacidade de interagdo com o controlador do software através de Interface
Grafica e/ou Interface WEB;

e Fornecer licenciamento para realizagdo de backup, inclusive para backup através de SAN,
da totalidade dos servidores fisicos e virtuais com os Sistema Operacional Windows e
Sistema Operacional Linux. Para softwares licenciados por cores de processador considerar
total de cores utilizados por esta solugao;

o Disponibilizagdo de website do fabricante, de onde seja possivel baixar versdes atualizadas
de drivers, software e firmware. O software de Backup devera ser totalmente compativel
para o correto funcionamento de toda a interconexao;

e (Capacidade de interacdo com o controlador do software através de Interface Grafica e/ou
Interface WEB;

o Criptografia de comunicagao de Dados (Cliente-Servidor);

e Devera suportar o backup de arquivos e dados gerados com os seguintes sistemas
operacionais:

o Windows 2003;
. Windows XP PRO (32-bit)13;
o Windows XP (64-bit) (Itanium and x64)13;
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Windows Vista (32-bit) 9;
Windows Vista (64-bit) (x64) 9;
Windows 7 (32-bit) (64-bit);
Windows 7 (64-bit) (x64);
Windows Server 2003 (32-bit)13;

Windows Server 2003 (64-bit) (Itanium and x64)13;

Windows Server 2008 (32-bit)9;

Windows Server 2008 (64-bit) (Itanium and x64)9;

Windows Server 2008 R2 (64-bit) (Itanium and x64);

Windows Server 2012;

Novell NetWare 6.51;

Novell Open Enterprise Server for Linux1.0 (32-bit)10;

Novell Open Enterprise Server for Linux2.0 (32-bit) (64-bit) 16;
HP-UX (PA-RISC) -- 11.02, 11.112, 3,11, 232, 3, 11.313,10;
HP-UX (Itanium) —11.232, 3, 11.313,10;

Tru64 5.xx;

OpenVMS 7.3-11, 7.3-21, 8.21, 8.2-11, 8.31, 8.41 (Alpha);
OpenVMS 8.21, 8.2-11, 8.31, 11, 8.3-1H11, 8.41 (Itanium);

Sun Solaris4 7, 8, 9, 10 (Sparc);

Sun Solaris4 10 (x86 and x64)10;

MPE/iX 6.51, 7.01, 7.51;

VMware ESX (32 bit) 3.5,4.0;

Linux (32-bit): Red Hat Enterprise Linux (RHEL) 5 2.1, 3.0, 4.x, 5.x;
SuSE Linux Enterprise Server (SLES) 8, 9, 10, 11;

Oracle Enterprise Linux 4.0, 5.0, 5.3;

United Linux 1.0;

Debian Linux 3.0, 3.1, 5.0;

CentOS 3.8, 5.x;

Linux (64-bit): Red Hat Enterprise Linux (RHEL) 5 2.1 (ltanium), 3.0;
(Itanium);

Red Hat Enterprise Linux (RHEL) 5 4.x and 5.x (Itanium and x64);
SuSE Linux Enterprise Server (SLES) 8 (Itanium);

SuSE Linux Enterprise Server (SLES) 9 and 10 (Itanium and x64);
SuSE Linux Enterprise Server (SLES) 11 (x64);

Oracle Enterprise Linux 4.0, 5.0, 5.3 (x64);

United Linux 1.0 (Itanium);

Debian Linux 3.1,4.0, 5.0 (Itanium and x64);

CentOS 5.x (x64).

1.2.4. ITEM 4 - ESTAGAO DE TRABALHO VIRTUALIZADA:

e O equipamento deve possuir gabinete com dispositivo que permita fixar o terminal a furacao
Vesa do Monitor LCD que deve ser fornecida juntamente com o terminal sem acréscimo ao
custo do Thin Client;

o Possuir capacidade de operar sem limites de distancias utilizando a REDE LOCAL como meio
transmissor;

e Possuir capacidade de exibir video em alta definigdo (Full HD — 1080P);

e Possuir capacidade de permitir o controle e supervisdo da estagao através de uma maquina
remota.
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e Possuir suporte aos protocolos de VDI da Microsoft, Citrix e VMWare simultaneamente.

e Possuir capacidade de permitir a captura da estacdo por parte do hardware gerenciador
principal (host), bem como o gerenciamento total do equipamento;

e Funcionar através de modo DHCP ou com endereco IP fixo;
e Processador, no minimo, Dual Core X86 ou X64 com velocidade minima de 1.9 GHz;
o Nao deve possuir ventoinhas ou qualquer sistema de refrigeracao forgada;

e O hardware interno deve possuir sistema operacional embarcado com capacidade de
atualizacdo automatica via rede e instalagdo de drivers para hardware de terceiros (ex.:
Scaners, Leitores Biométricos, Impressoras, leitores de codigo de barra, e demais dispositivos);

e Interfaces de comunicagéo, minimo, 06 (seis) portas USB,;
e 01 (um) conector de saida de audio;

e 01(uma) porta HDMI;

e 01 (uma) porta VGA;

e 01 (uma) Porta RJ-45 10/100/1000;

e Indicador luminoso de funcionamento quando ligado;

e O terminal devera conter BIOS padrao UEFI;

e Fonte externa DC AC100V ~ AC220V, 50/60Hz,

e Selegao Automatica 110/220V;

e Consumo maximo nao superior a 15Watts;

e Ser capaz de operar com aceleragéo de video por hardware.

e Possuir Hardware de rede Wireless 802.11 b/g/n, AC e Bluetooth 4.0 com os drivers do sistema
operacional instalados se existirem.

e Possuir dimensdes aproximadas a 210mmX92mmX31,5mm e peso inferior a 0,500 Kg.
e Possuir armazenamento interno SSD de 32GB, permitindo expanséao a até 64GB.
e Possuir memodria RAM DDR3 1333Mhz de no minimo 4GB;

e Nao serdo aceitas solugbes que necessitem usar slots da estagcio de trabalho principal (host
ou server), devendo a integracéo ser Unica e exclusivamente por intermédio de software".

Monitor:

e Monitor LCD (ou tecnologia superior) de 21,5 polegadas, com tratamento anti-reflexivo e anti-
estético.

e Resolugdo minima de 1280x1024 @ 75Hz se normal ou de 1440x900 @60Hz se no padrao
Widescreen.

e Tensao: AC 100 - 240 V/60Hz, com selegao automatica.

e Brilho minimo: 250 cd.md2; Contraste minimo: 1000:1; Tempo de resposta maximo: 8 ms;
Suporte a cores: 16,2 milhdes; Sinal de video HDMI.
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e Consumo maximo de 30W quando ligado.

e Controle de fungao no painel frontal ou lateral.

e Acompanhar cabo de conexdao HDMI com mesmo padrao do terminal;
e Possuir furagao VESA 75 ou 100, de acordo com o padrao do Thin Client ofertado.
Teclado:

e Teclado com fio padrao ABNT-2, conector USB.

e Possuir todos os caracteres da lingua portuguesa (Brasil).

e Possuir ajuste de inclinagao.

e Possuir caracteristicas ergonémicas para uso diario

e Possuir botao iniciar do Windows.

e Prefencialmente ser da mesma cor do gabinete.

Mouse:

e Mouse com fio, Padrdo USB.

e Possuir dois botdes (esquerdo/direito).

e Possuir tecnologia Optica/laser que permita seu funcionamento em superficies como
(mousepad, madeira, granito, papel, plastico, superficies asperas, entre outras).

e Possuir formato simétrico.
e Possuir botdo de rolagem.
e Preferencialmente ser da mesma cor do gabinete.

e Mousepad construido conforme Norma Regulamentar n° 17, portaria 3751, para prevengao do
LER/DORT.

Cabo de segurancga:

e Cabo de seguranga em aco inoxidavel ou galvanizado revestido em PVC reforgado, com anel
emborrachado contra riscos, padrao kensington (segredo por senha ou chave) com no minimo
1,50 metros de comprimento.

Requisitos da solugao do ambiente virtualizado:

) As estacbes de trabalho deverdo vir equipados com Sistema Operacional Windows 8
Enterprise em Portugués ou posterior, com licenciamento especifico para Outsourcing;

) Deverdo ser fornecidos pela Contratada todas as licengcas de uso para acesso remoto de
todos os itens desta especificagdo técnica, bem como para instalagdo junto aos Servidores
que utilizarao plataforma VDI, Licengas CAL/SAL de Windows e de Remote Desktop para os
acessos remotos através dos terminais:

. Todas as licengas deverao ser originais dos fabricantes;
) Descricao do ambiente de virtualizagéo para utilizagéo no thin client:
e Broker:
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e Possibilidade de criagdo Sites de Desktops virtuais, com distribuicdo de diferentes
grupos de desktop;

e Devera possuir servidores dedicados para receber as solicitagbes dos usuarios e
associar um Desktop Virtual ao usuario;

e Devera permitir a instalagdo da console de gerenciamento em servidores Windows
Server 2008 R2 e/ou Windows Server 2012;

e Permitir que o administrador, por meio de console de administragéo, tenha acesso a
todos os servidores ou grupos de desktops virtuais;

e Suporte a Microsoft SQL como base de dados para armazenamento de informacdes
do ambiente de desktops virtuais;

e Permitir que o administrador possua console de administracdo dedicada para
gerenciamento dos desktops virtuais, gerenciamento das imagens de Sistema
Operacional (provisionamento de desktops), gerenciamento das maquinas virtuais
e gerenciamento dos aplicativos a serem entregues aos desktops virtuais;

e Permite que a console de gerenciamento dos desktops virtuais possa rodar
remotamente por meio da sua instalagéo local nas maquinas administrativas;

e Permitir que os usuarios possam controlar os recursos de microfone, webcam,
tamanho de janela, resolugcdo, e acesso a dispositivos de disco locais e
removiveis;

e Permitir que o administrador possa monitorar o uso de disponibilidade das licencas
por meio de uma interface Web;

e Permitir a aplicagdo de politicas baseadas no grupo de desktops virtuais, nome do
cliente, enderecamento IP cliente e por usuario;

e Permitir a administragdo das aplicagcdes e desktops virtuais com segmentagdo dos
niveis de acesso administrativos em varios grupos: Administracdo completa;
acesso administrativo para help desk; administrador dos hosts; administrador de
imagens para provisionamento (catalogo) e acesso somente de leitura;

Permitir a administragdo delegada a outros usuarios por farm;
A console de administracdo devera possuir integragdo com o MMC (Microsoft
Management Console);

e Devera possuir a capacidade para virtualizar desktops utilizando plataforma de
virtualizagdo (Xenserver, Hyper-V e VMWare ESX) e também virtualizar desktops
utilizando maquinas fisicas e/ou blades;

e Permitir que os administradores possam efetuar o desligamento e reiniciar os
desktops virtuais remotamente através da console web e ou da ferramenta de
gerenciamento;

Gerenciamento centralizado das licengas da solugao fornecida;

Suporte nativo a Microsoft Active Directory, de forma a garantir que o administrador
possa associar usuarios e grupos a desktops virtuais;

Atualizagdo automatica de clientes nas estag¢des de trabalho;

Recurso que permita aos usuarios retornar ao desktop virtual previamente
desconectado, porém ainda ativo, no caso de quedas de link;

Médulo de conexdo XML;

Possuir politicas de otimizagcdo de mapeamento de drives das estagdes de trabalho
em links de WAN que possam melhorar a performance da cépia de arquivos em
ambas as diregOes, da abertura e fechamento de arquivos e listagem de diretorios;

Infraestrutura de maquinas virtuais:

° As licengas dos softwares de virtualizagdo de servidores onde serao instalados os desktops
virtuais deverao fazer parte integrada da solugao, sem custos adicionais;

° A ferramenta de infraestrutura de virtualizacdo de desktops devera fazer parte integrada a
solugao, sem custos adicionais;
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) A ferramenta de infraestrutura de virtualizagdo devera ser executada diretamente no
hardware, sem a necessidade de instalagdo de Sistema Operacional adicional para instalagao
do software proposto;

) A ferramenta de infraestrutura de virtualizagido devera ser compativel com as tecnologias
“x86_64", “EM64T” e “multi core”, como DualCore e QuadCore;

) A ferramenta de infraestrutura de virtualizacdo devera utilizar-se de Processadores Intel e
AMD 64 Bits com tecnologia de virtualizagao assitida por hardware (Intel® VT or AMD-V™);

) Nao possuir limites de desktops virtuais por servidor fisico, sendo este limite estabelecido
pelo hardware e/ou consumo dos desktops virtuais;

) Permitir a funcionalidade de migragcao do controle de um desktop virtual de uma maquina
fisica para outra, conectados ao mesmo storage, sem necessidade de parada ou impacto na
performance;

. Permitir conexdo com NAS (Network Attached Storage) e SAN (Storage Area Network),
através de FiberChannel e ISCSI, com as seguintes caracteristicas;

) Permitir a integracdo com softwares de terceiros que realizem o backup de imagens de
multiplas maquinas légicas simultaneamente sem a necessidade de desliga-las;

) Permitir utilizacdo de qualquer plataforma de virtualizagdo como repositério de desktops
virtuais, baseadas em XenServer, Hyper-V e VMWare ESX/vSphere;

Provisionamento de Desktop:

) Possuir ferramenta integrada a solugao para permitir o provisionamento de desktops a partir
de uma Unica imagem central para que os usuarios recebam um desktop limpo e
personalizado com as atualizagées mais recentes cada vez que fazem logon;

° A ferramenta de provisionamento de desktops devera fazer parte integrada a solugéo, sem
custos adicionais;

) Possibilidade de criagédo “sites” de provisionamento de imagens de desktops virtuais, baseado
em sites e diferentes grupos de desktop;

° Permitir que o provisionamento de desktops seja entregue para os desktops virtuais
hospedados na infra-estrutura de virtualizagao ou nos desktops fisicos;

) Permitir o provisionamento de desktops Windows, no minimo nas versées Windows XP,
Windows 7 e Windows 8, baseado na matriz de compatibilidade;

° Permitir a administragdo delegada a outros usuarios por grupo;

° Permitir a criagao de diversos desktops virtuais de forma automatica, baseado na mesma

imagem de Sistema Operacional, facilitando a implementac¢ao da solugéo;

° Permitir o isolamento das aplicacbes e dados gerados pelo usuario em disco virtual no
formato VHD, sem a necessidade de alteragdo na imagem principal do Sistema Operacional,
facilitando a implementagéo dos aplicativos personalizados e o recovery em caso de falha;

Gerenciamento de Perfis:

) Possuir ferramenta integrada a solugdo para gerenciamento de perfis dos usuarios dos
desktops virtuais e aplicagoes;

° A ferramenta de gerenciamento de perfis devera fazer parte integrada a solugdo, sem custos
adicionais;
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Protocolo de Entrega de Aplicag6es e Desktops:

) A solugdo devera utilizar protocolo de entrega de desktops e aplicagdes virtuais baseadas em
protocolo de entrega confiavel (TCP);

) O protocolo de entrega de desktops e aplicagbes virtuais deve permitir a divisdo do trafego
em 5 fluxos: tempo real, interativo, segundo plano, massa e Voz RTP — para permitir que os
administradores priorizem o trafego por tipo e mantenham a qualidade de servigo (QoS) com
as ferramentas de rede existentes;

) O protocolo de entrega de desktops e aplicagdes virtuais deve permitir o descarregamento do
trafego de voz de desktops virtuais e o processamento do fluxo de voz localmente usando
roteamento de voz avangado;

° O protocolo de entrega de desktops e aplicagbes virtuais deve permitir a aceleragao
inteligente do protocolo de entrega sentindo e respondendo as condi¢cdes da rede e do
trafego;

° O protocolo de entrega de desktops e aplicagbes deve permitir a redugdo do consumo de

largura de banda aplicando técnicas avangadas de compressdo e desduplicacdo para
imagens e dados comuns.

Entrega de Aplicagodes:

. A ferramenta de entrega de aplicativos devera fazer parte integrada da solugdo, sem custos
adicionais, exceto o licenciamento pertinente da Microsoft (CAL/SAL);

. A solucdo devera permitir a integracdo com o MS-APPV para entrega de aplicagbes via
streaming;

° A ferramenta deve permitir a entrega direta de aplicagdes virtualizadas para dispositivos

moveis |IOS, Android e para Mac OS;

) Possuir ferramenta integrada a solugédo para realizar a entrega dos aplicativos baseado em
fungdo aos desktops virtuais, sendo a entrega na forma de virtualizagdo de aplicativos
(“SBC”) ou através de streaming;

. A ferramenta de entrega de aplicativos devera fazer parte integrada a solugdo, sem custos
adicionais, exceto o licenciamento Terminal Services da Microsoft;

. Permitir que a ferramenta de entrega de aplicativos faga o balanceamento de carga para as
aplicagbes e servidores de aplicativos, configuravel pelo administrador, sendo que a
parametrizacdo devera ser feita, no minimo, pelos critérios a seguir: consumo de memdria,
utilizacdo de processador, acesso a disco, falhas de paginacdo de memédria (page faults) e
namero maximo de usuarios por servidor. O balanceamento de carga devera garantir que as
conexdes sejam direcionadas para o servidor menos sobrecarregado do farm;

) Permitir aos usuarios selecionarem quais aplicagdes serdo adicionadas ao seu perfil, modelo
de auto-servigo, com a possibilidade do administrador criar fluxos de aprovagéo e controle
autorizados;

) Permitir a configuragdo de politica de restricio para que somente aplicagdes publicadas

sejam executadas pelos usuarios, bloqueando a execu¢do de um programa arbritrario no
servidor ou no desktop virtual;

) Ter fungao de IP virtual alocado de forma automatica ou pré-estabelecida para aplicagcdes que
requerem um IP dedicado para executarem;

° Permitir que a ferramenta de entrega de aplicativos possa ser instalado nos mesmos
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servidores de Windows Terminal Services, sem necessidade de servidores ou plataformas de
sistema operacional diferentes das mencionadas anteriormente;

° Permitir que, por meio de relatdrio e console de geréncia, os administradores tenham acesso
a todos os dados estatisticos (métricas) do servidor de entrega de aplicativos;

° Permitir que todos os dados do ambiente de entrega de aplicativos possam ser armazenados
em um banco de dados para possibilitar que os administradores gerem relatorios histéricos;

. Permitir a monitoracdo de carga dos servidores de entrega de aplicativos em tempo real.

Otimizagédo de WAN:

) Possuir licenciamento para realizagao de aceleracado e otimizagdo no movimento dos dados
pela WAN;

) Possuir licenciamento para otimizagcdo de WAN baseado em “Apliances Virtuais”; As licengas

fornecidas poderado ser instaladas em cada uma das localidades externas da PREFEITURA
MUNICIPAL DE ITUPEVA, desde que haja conexdo para tal a ser disponibilizada pela

CONTRATANTE;

. Os “Apliances Virtuais” deverao funcionar no minimo nos seguintes Hypervisors, XenServer e
VMWare.

) A Solugéo de otimizagdo de WAN devera ser apta a otimizar o protocolo de entrega utilizado
para os desktops virtuais

° Permitir a renderizagao automatica de conteudo de video, flash na estagdo do usuario, de
forma a reduzir o consumo de banda utilizada para uso em redes congestionadas ou de alta
laténcia;

O Sistema de aceleragao WAN incluido deve permitir:

° Realizar Compresséao de dados baseado em algoritimo Deflate ou Lempel-Ziv;

° Realizar deduplicacdo de dados e processos (workflows) entre usuarios de uma mesma
aplicacgéo;

° Cacheamento de dados em nivel de bytes;

) Criptografar o histérico de dados armazenados no disco rigido do dispositivo acelerador.

° Priorizar trafego do protocolo de entrega utilizado para os desktops virtuais perante outros

aplicativos/protocolos;

° Permitir priorizar diferentes canais dentro do protocolo de entrega utilizado para os desktops
virtuais (controle de mouse/teclado, impresséao, transferéncia de arquivos, etc.)

) Identificar e priorizar diferentes grupos de aplicativos e desktops virtualizados quando
entregues através do protocolo de entrega utilizado para os desktops virtuais;

Controle Remoto:

) Possuir ferramenta integrada a solugao para permitir acesso do help desk a tela do desktop
virtual do usuario e assumir o controle do desktop para resolver problemas de forma mais
rapida;

Monitoragao de Performance:

) Possuir ferramenta integrada a solugao para auxiliar os administradores no monitoramento,
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através de uma console centralizada, possa identificar e solucionar os problemas referentes
aos desktops virtuais que impactam a experiéncia do usuario;

° Permitir que o administrador possa monitorar o ambiente e ter informagdes para suporte por
meio de uma interface Web;

. A ferramenta de monitoramento integrada a solugdo devera possuir visibilidade granular de
informagdes sobre o ambiente em tempo real;

° A ferramenta de monitoramento integrada a solugcdo devera possuir base de Dados
centralizada para armazenar dados historicos;

Recursos de Acesso e Interagao do Usuario com Desktop Virtual:

° Permitir a utilizacdo de estagdes “Thin Client”, sem disco. Nao requerer a instalagao de cliente
adicional, no caso de utilizagdo de equipamentos do tipo “Thin Client”;

) Suportar a utilizagdo de estagbes do tipo “ThinClient” usando sistemas operacionais
baseados em Linux e/ou Microsoft Windows Embedded;

) Suportar a entrega de Desktops e aplicagdes renderizados no servidor e entregues através de
WEB Browser usando HTML-5, permitindo o uso de desktops e aplicagdes virtualizadas
mesmo em dispositivos que ndo possuam o cliente nativo instalado;

° Suportar a utilizagao de dispositivos Zero Client através do uso de equipamentos certificados
pelo fabricante;

. Suporte nativo a “clientes” Windows 8, Windows 7, Windows Vista, Windows XP, Mac OS X e
Linux.

. Suporte nativo aos seguintes dispositivos tablets: iPad (I0S), Android, BlackBerry e Microsoft
Window 8 RT;

. Suporte nativo aos seguintes dispositivos méveis (smartphones): iPhone & iPod Touch, iPad,

Windows Mobile, BlackBarry e dispositivos com o Sistema operacional Androide.

. Por suporte nativo, entende-se que a solugdo devera prover um “cliente” desenvolvido
especificamente para aquela plataforma;

° A ferramenta devera ser capaz de facilitar a interagdo do usuario no acesso de aplicacdes
e/ou desktops através de dispositivos touch e tablets, otimizando as funcionalidades de pop-
up do teclado, a rolagem da tela e o auto zoom;

. A ferramenta devera suportar nativamente a otimizagdo da interface grafica do SO Windows
transformando-a em uma interface mais amigavel para o acesso através de dispositivos
tablets e smartphones;

° A ferramenta devera incluir biblioteca de fungbes (SDK) para facilitar a transformagédo de
aplicagbes nativas para plataforma Windows em aplicagdes destinadas a dispositivos moéveis
nas plataformas 10S e android. Essa biblioteca devera ainda permitir que as aplicagbes
customizadas para dispositivos moveis utilizem os recursos nativos destes dispositivos (GPS,
Camera, sensores, etc,);

° Permitir o acesso aos desktops virtuais por meio de conexdes de baixa velocidade ou alta
laténcia;
. Suportar a deteccdo do Navegador Internet (browser) e Sistema Operacional do cliente, e

avisar ao usuario qual o tipo apropriado de cliente que devera ser instalado;

° Permitir que a interface de acesso Web seja customizada e adaptada para os padrdes e
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necessidades da organizacgéao;

° Permitir que os usuarios possam controlar os recursos de som, tamanho de janela e nimero
de cores, realizar a mudanga de senha de dominio e reiniciar o seu desktop virtual sem a
necessidade de intervengao dos administradores;

° Permitir que o usuario possa continuar o seu trabalho, exatamente no ponto onde parou, caso
ele precise mudar de estagéo de trabalho ou abrir a sessédo em um outro tipo de equipamento
(exemplo: “handheld”). Essa caracteristica devera fechar a sessdo do usuario aberta no
dispositivo inicial e abri-la no novo dispositivo, permitindo que a aplicagao “siga” o usuario;

) Suportar interagdo de voz e audio bidirecional com o uso de microfones;

) Possibilitar streaming de video, flash e aceleragdo de imagens usando o protocolo nativo da
solugao;

) Permitir que, por meio da interface de acesso Web, o usuario possa reconectar em seu

ambiente de trabalho, restaurando todos os desktops virtuais que estiverem abertos no
momento da perda da conex&o;

) Mapeamento automatico de drives, portas paralelas, portas seriais e USB locais;

) Devera permitir a apresentagdo da imagem do desktop virtual em multiplos monitores
simultaneamente;

) Possibilidade de desconectar de uma estacdo e reconectar a partir de outra estagao,
mantendo o desktop virtual aberto;

. Suporte a “smartcards” com usuarios méveis, de tal forma que o logon e logoff de um desktop
virtual seja feito automaticamente com a insergao e retirada desse dispositivo de esta¢des de
trabalho ou terminais dotados com essa funcionalidade.

) Sistema de aceleragdo de browser de Internet, permitindo a entrega de imagens em
background, desenho progressivo de imagens, resposta na rolagem de paginas Web, re-
compresséao de imagens JPEG;

) Permitir a criacao e atualizagdo de imagens de desktop virtuais no datacenter que podem ser
entregues como uma maquina virtual para a execu¢do no lado do cliente
(PC/laptop/notebook). Essa solugdo deve permitir a execug¢ao simultdnea de varias maquinas
virtuais locais assim como permitir o trabalho off-line dos clientes em caso de falha de link de
comunicacgdo de dados entre o cliente e a infraestrutura de desktops virtuais. A ferramenta
deve prover ainda a sincronizacdo automatica das informagdes atualizadas localmente
durante o periodo de desconexao;

. Permitir o redirecionamento das pastas Meus Documentos e Desktop (My Documents e
Desktop) para uma area de armazenamento seguro no datacenter ao invés do
armazenamento local;

. Suportar sincronizagao USB com dispositivos Pocket PC utilizando Microsoft ActiveSync;
Recursos de Impressao:

° Devera permitir deteccdo e criagcdo automatica de impressoras para 0s usuarios €
disponibilizagdo de driver universal de impressdo, de forma a ndo exigir a instalagdo de
drivers especificos para cada tipo de impressora local no cliente;

) Gerenciamento centralizado de impressao;

) Recurso de driver universal de impressao com suporte a cores e resolu¢cao de 600dpi, sem a
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necessidade de instalar drivers especificos para cada impressora utilizada;

) Suportar politicas de impressdo de tal maneira que possa ser configurado, sem a
necessidade de alteragdes em “scripts de logon”: qual impressora estara disponivel em um
desktop virtual, quando uma determinada impressora devera ser a padrao para o usuario e
quando um usuario podera alterar configuragdes basicas de impressoras de rede;

° Instalacdo automatica de Drivers a partir do Windows in-box driver package sem a
necessidade de instalagdo manual de pacotes de Drivers, mantendo o nome original e a
condigdo de padrao na(s) impressoras(s) instalada(s) na estacao de trabalho do usuario.

° Permitir a configuracdo de conexdes diretas em print servers em redes LAN, prevenindo
conexodes remotas que podem congestionar links de comunicagao;

° Permitir configurar retencdo de propriedades de impressdo de forma a preservar
customizacgdes realizadas por usuarios ou grupo de usuarios;

) Permitir configurar limite de banda utilizada durante processos de impressdo de forma a
reduzir o consumo de banda utilizada para o uso em redes congestionadas ou de alta
laténcia;

. Ter opgao de uso de Universal Print driver com compatibilidade com protocolos EMF, XPS,

PCL5c, PCL4 e OS, podendo ser configurado para ser usado somente quando o driver nativo
nao estiver disponivel,

° Ter opgao de ativagdo de Universal Print Server para armazenamento de drivers e
compresséo de trafego de impressao, podendo ser configurado um fallback para Print Servers
tradicionais;

Recursos de Seguranga:

° Permitir a configuragédo de autenticagéo de 2 fatores, usando smartcards e tokens;

) Permitir selecionar nivel de criptografia do protocolo de comunicagio;

) Permitir ou proibir conexdes websocket com White list de servidores de origem;

) Ferramenta para criagdo de um portal de aplicagbes a serem disponibilizadas via Web, com
autenticagdo segura e acesso via SSL ou TLS, sem necessidade de abrir portas especificas
no “firewall”;

. Criptografia de 128 bits Simétrica entre cliente e desktop virtual;

) Permitir a restricdo de acesso aos dispositivos, dependendo da politica adotada;

) Incluir sem custos ferramenta para integrar logons das aplicagbes com o logon do dominio do

usuario, “Single Sign On”, permitindo que o administrador configure a ferramenta para
provisionar credenciais automaticamente apds o primeiro logon;

) Permitir habilitar ou desabilitar o clipboard entre desktop virtual e a estagdo de trabalho do
usuario;

Ferramenta de analise de aplicagdes:
) Incluir software de automatizagao de teste de aplicativos comerciais, internos e da web;

) A ferramenta de automatizagédo deve ser capaz de determinar o comportamento do aplicativo
frente a varios sistemas operacionais e ambientes de virtualizacdo permitindo o teste da
compatibilidade dos aplicativos com relacdo ao Windows 7 e Windows 8, Microsoft App-V,
Windows Server 2008 R2 e 2012, e também Internet Explorer 8, 9 ou 10.
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) A ferramenta devera ser capaz de emitir um relatério de avaliagdo das aplicagbes
virtualizaveis emitindo uma visao de alto nivel dos resultados de compatibilidade do aplicativo
com o ambiente virtualizado. Além disso a ferramenta devera vir acompanhada de base de
conhecimento que identifique problemas conhecidos de compatibilidade e gere
automaticamente as sugestbes de correcao das aplicagdes submetidas a ferramenta.

) Todas as licengas deverdao ser originais do fabricante, os equipamentos deverdo vir
acompanhados também das respectivas midias para drivers de instalagao e reinstalagao para
configuragcao do equipamento, quando for de necessidade para a PREFEITURA MUNICIPAL
DE ITUPEVA,;

Solugao de Gerenciamento das Estagdes de Trabalho:

. Devera ser fornecido licenciamento de software de gerenciamento das estagbes de trabalho
desenvolvido pelo fabricante dos equipamentos, ou homologado pelo mesmo, com as
seguintes caracteristicas técnicas:

. A solucdo devera permitir instalagdo em sistemas operacionais livres e sem custo de
licenciamento;

. O software de gerenciamento deve permitir a configuragdo e gerenciamento de hardware e
software para solugdes de virtualizacdo de desktop por terminais de rede e software cliente
em VDI 1:1 e VDI 1:N;

) Possuir capacidade de acesso a plataforma de gestao remotamente;

) O download do software devera estar disponivel no site do desenvolvedor para download
bem como seu cddigo de desenvolvimento.

) O software de gerenciamento remoto devera possuir fungdo de acesso remoto que permitira a
interacdo com a tela do usuario via assisténcia remota.

. O software de gerenciamento remoto devera ter a capacidade de gerenciar grupos de
maquinas simultaneamente.

) Os clientes controlados pelo software de gerenciamento deverao possuir certificado eletrénico
que garanta o acesso do administrador como administrador da rede.

. O software de gerenciamento devera ter a caracteristica de ser acessado remotamente.

) O Software de gerenciamento devera possuir interface grafica e a possibilidade de operar e

configurar as maquinas remotas por linha de comando, incluindo a execugao de scripts nas
maquinas remotas.

. As atualizagdes do software de gerenciamento deverdo ser gratuitas.

) O software de gestao devera permitir a atualizagéo total das maquinas clientes, incluindo o
Sistema Operacional local ou firmware e os clientes de acesso ao VDI.

1.2.5. ITEM 5 - SWITCH BORDA - 48 PORTAS:
Portas:

e Possuir, no minimo, 48 portas Ethernet 10/100 Mbps com autosensing de velocidade e com
conectores RJ-45. Todas as 48 portas devem operar simultaneamente em conjunto com as
2 Interfaces com duplo proposito ou 10/100/1000 Mbps BaseT ou SFP.
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e As 48 Portas devem ser do tipo PoE atendendo as normas IEEE8023.af de 15w de poténcia
maxima, ou do tipo PoE+ no padrdao IEEE802.3at de 30w de poténcia maxima ou
IEEE802.3xx de 60w, sendo que a gestdo de portas em uso pode ser configuravel de
acordo com a necessidade, e a soma das poténcias nao pode ultrapassar de 382W.

e As interfaces 10/100 devem obedecer as normas técnicas |IEEE802.3 (10BaseT),
IEEE802.3u (100BaseTX).

e Todas as portas Ethernet 10/100 devem suportar auto-configuracdo de crossover (Auto
MDIX).

e Todas as portas Ethernet 10/100 devem suportar configuragdo Half-Duplex e Full-Duplex,
com a opgao de negociagao automatica.

e Possuir capacidade de associagédo das portas 10/100 Mbps, no minimo, em grupo de duas
portas, formando uma unica interface légica com as mesmas facilidades das interfaces
originais, compativel com a norma IEEE 802.3ad.

e Possibilitar a configuragao dindmica de portas por software, permitindo a definigdo de portas
ativas/inativas.

e Implementar VLANs por porta.
o Implementar VLANs compativeis com o padrao IEEE 802.1q.

e Implementar mecanismo de selecdo de quais vlans serdo permitidas através de trunk
802.1q.

o Deve ser permitida a configuragdo dessa selecédo de forma dindmica.

e Possuir porta de console para ligagéo direta e através de terminal RS-232 para acesso a
interface de linha de comando.

Arquitetura de Hardware:
e Montavel em rack 19” incluindo todos os acessoérios necessarios.
e Fonte de alimentacao

e Deve possuir fonte de alimentacdo AC bivolt de no minimo 382W, com selegédo automatica
de tenséo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

e Deve possuir cabo de alimentagdo para a fonte com, no minimo, 1,00m (um metro) de
comprimento.

e Deve ser fornecido com documentagédo técnica e manuais que contenham informagdes
suficientes para possibilitar a instalagdo, configuragédo e operacionalizagdo do equipamento.

e Deve ser do mesmo fabricante dos outros switches e médulos contantes neste decritivo.
Desempenho de Hardware:
e Deve possuir capacidade para pelo menos 16.384 enderegos MAC na tabela de comutacao.

e Implementar, no minimo, 128 Interfaces VLANS simultaneamente (SVIs).
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Deve possuir capacidade de Banda de Switching de no minimo 17.6 Gbps.

Deve possuir capacidade de Taxa de Encaminhamento no minimo de 13.10 Mpps.
Suporte para até 4096 vilans IDs.

Maximo de 255 VLANS ativas

Deve suportar Jumbo frames de no minimo 9216 Bytes.

MTBF (Periodo Médio entre Falhas) de no minimo 182.270 horas.

Gerenciamento:

Deve implementar os padrbes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo
a geragao de traps.

Deve implementar pelo menos os seguintes niveis de seguranga para SNMP versao 3:
Sem autenticagéo e sem privacidade (noAuthNoPriv);

Com autenticagédo e sem privacidade (authNoPriv);

Com autenticagdo e com privacidade (authPriv).

Possuir criptografia 3DES e AES para prote¢cdo dos dados de geréncia SNMPV3.

Deve possuir suporte a MIB I, conforme RFC 1213.

Deve implementar a MIB privativa que fornega informacdes relativas ao funcionamento do
equipamento.

Deve possuir descricdo completa da MIB implementada no equipamento, inclusive a
extenséo privativa.

Deve possibilitar a obtengéo da configuragao do equipamento através do protocolo SNMP.

Deve possuir armazenamento interno das mensagens de log geradas pelo equipamento de
no minimo 2048 bytes.

Deve possibilitar a obtengdo via SNMP de informagdes de capacidade e desempenho da
CPU, memoéria e portas.

Deve permitir o controle da geragao de traps por porta, possibilitando restringir a geragcéo de
traps a portas especificas.

Deve implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events)
conforme RFC 1757

Deve implementar os protocolos LLDP (IEEE 802.1AB).
Deve implementar Telnet para acesso a interface de linha de comando.

Deve permitir a atualizagdo remota do sistema operacional e arquivos de configuragcao
utilizados no equipamento via interfaces ethernet e serial.
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o Deve ser configuravel e gerenciavel via GUI (graphical user interface), CLI (command line
interface ), SNMP, Telnet, SSH, FTP, HTTP e HTTPS com, no minimo, 5 sesses
simultaneas e independentes.

o Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou FTP.

o Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo
SCP (Secure Copy) utilizando um cliente padrao ou SFTP (Secure FTP).

e Suporte a Interfaces Roteadas em Portas Fiisicas, LAG, SVI ou Loopbacks.
e Suportar temperatura de operagao de no minimo até 50°C.

o Deve suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o
algoritmo de encriptacao de dados 3DES.

e Deve permitir que a sua configuragao seja feita através de terminal assincrono.

e Deve permitir a gravacao de log externo (syslog) e deve permitir a visualizacdo também
internamente.

e Deve permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo,
numa queda e posterior restabelecimento da alimentacgao, voltar a operagdo normalmente
na mesma configuragdo anterior & queda de alimentacéo.

o Deve possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como
debug, trace, log de eventos.

e Deve responder a pacotes para teste da implementacao dos niveis de servigo especificados

(SLA).
e Devem ser suportadas no minimo as seguintes operagdes de teste:
o ICMP echo;
o TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador
especifique).
) UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador
especifique).
o O switch deve suportar pelo menos 5 (cinco) destas operagbes de testes

simultaneamente.
Facilidades:
e Deve implementar VLANSs por porta.
e Deve implementar VLANs compativeis com o padrdo IEEE 802.1q.

o Deve implementar mecanismo de selegdo de quais VLANs serdo permitidas através de
trunk 802.1q. Deve ser permitida a configuragdo dessa sele¢do de forma dindmica.

e Deve permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas
e de VLANSs para outra porta localizada no mesmo switch.

o Deve ser possivel definir o sentido do trafego a ser espelhado:
) Somente trafego de entrada.
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o Somente trafego de saida
. Ambos simultaneamente.

o Deve permitir a adicdo manual de enderegcos MAC multicast na tabela de comutagéo, sem
restricdo a quantidade de portas a serem associadas.

o Deve implementar funcionalidade de separagao do trafego de voz e dados em uma mesma
porta de acesso (Voice VLAN), sem a necessidade de utilizagdo de 802.1q.

o Deve permitir a criacdo de subgrupos dentro de uma mesma VLAN com conceito de portas
isoladas e portas compartilhadas (“promiscuas”), onde portas isoladas ndo se comunicam
com outras portas isoladas, mas apenas com as portas compartilhadas (“promiscuas”) de
uma dada VLAN.

e Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos troncos
configurados.

e Deve permitir a criagdo, remogao, gerenciamento e distribuicio de VLANs de forma
dindmica através de portas configuradas como tronco IEEE 802.1Q.

Protocolos:

e Deve implementar o protocolo NTPv4 (Network Time Protocol, versdo 4). Deve ser
suportada autenticagdo e criptografia entre os peers NTP, conforme definigbes da RFC
5905.

e Deve implementar DHCP Server em multiplas VLANS.
e Deve implementar DHCP Option 82.
e Implementar roteamento estatico IPv4 e IPv6.
¢ Implementar roteamento entre VLANs
Seguranga:
o Deve implementar filtragem de pacotes (ACL - Access Control List) minimo de 512 regras.

o Deve permitir a criagao de listas de acesso baseadas em endereco IP para limitar o acesso
ao switch via Telnet, SSH e SNMP. Deve ser possivel definir os enderecos IP de origem das
sessOes Telnet e SSH.

e Deve implementar listas de controle de acesso (ACLs) baseadas em enderego IP de origem
e destino, portas TCP e UDP de origem e destino, baseadas em tempo.

e Deve implementar mecanismo de autenticagdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticagao/Autorizacdo do tipo TACACS e
RADIUS.

e Deve proteger a interface de comando do equipamento através de senha.

e Deve implementar o protocolo SSH V2 para acesso a interface de linha de comando.
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e Deve possibilitar o estabelecimento do numero maximo de MACs que podem estar
associados a uma dada porta do switch. Deve ser possivel desabilitar a porta e enviar um
trap SNMP caso o numero de enderegos MAC configurados para a porta seja excedido.

o Deve permitir a associagao de um enderego MAC especifico a uma dada porta do switch, de
modo que somente a estagdo que tenha tal endereco possa usar a referida porta para
conexao.

e Deve implementar mecanismos de AAA (Authentication, Authorization e Accounting) com
garantia de entrega.

e Deve possuir controle de broadcast, multicast e unicast por porta.

o Deve implementar a criptografia de todos os pacotes enviados ao servidor de controle de
acesso e nao so6 os pacotes referentes a senha.

o Deve permitir controlar quais comandos os usuarios ou grupos de usuarios podem emitir em
determinados elementos de rede.

o Deve possuir suporte a mecanismo de protecdo da “Root Bridge” do algoritmo “Spanning-
Tree” para defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2.

o Deve possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data Units )
caso a porta do switch esteja colocada no modo “Fast Forwarding” (conforme previsto no
padréo IEEE 802.1w).

e Deve possuir analise do protocolo DHCP e permitir que se crie uma tabela de associagao
entre enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o enderecgo e
porta fisica do switch em que se localiza tal MAC.

e Deve possuir método de segurangca que utilize uma tabela criada pelo mecanismo de
analise do protocolo DHCP, para filtragem de trafego IP que possua origem diferente do
endereco IP atribuido pelo Servidor de DHCP, essa filtragem deve ser por porta.

Padrdes:
e Deve implementar padréo IEEE 802.1d (Spanning Tree Protocol) por VLAN.
e Deve implementar padréo IEEE 802.1q (Vlan Frame Tagging).
o Deve implementar padrao IEEE 802.1p (Class of Service) para cada porta.
e Deve implementar padrao IEEE 802.3ad.
e Deve implementar padrao IEEE 802.3af.
e Deve implementar DHCP Option 82.
e Implementar roteamento estatico IPv4 e IPv6.
¢ Implementar roteamento entre VLANS.
e Suporte de no minimo 512 rotas estaticas em IPv4.

o Deve implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol).
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e Deve implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no
minimo, 64 instancias simultaneas do protocolo Spanning-Tree.

e Deve implementar PVST ou PVST+
e Deve implementar o protocolo de negociagao Link Aggregation Control Protocol (LACP).

e Os processos de Autenticagéo, Autorizagdo e Accounting associados a controle de acesso
administrativo ao equipamento devem ser completamente independentes dos processos
AAA no contexto 802.1x.

o Deve implementar controle de acesso por porta, usando o padrao |IEEE 802.1x (Port Based
Network Access Control). Deve ser atendido, no minimo, o seguinte requisito:

e Implementar funcionalidade que designe VLAN especifica para o usuario, nos seguintes

casos:
o A estacado nao tem cliente 802.1x (suplicante);
) As credenciais do usuério nao estao corretas (falha de autenticagao).

o Deve implementar associagao automatica de VLAN da porta do switch através da qual o
usuario requisitou acesso a rede (Assinalamento de Vian).

e Deve implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser
capaz de enviar, ao servidor AAA, pelo menos as seguintes informagdes sobre a conexao:

) Nome do usuario;

) Switch em que o computador do usuario esta conectado;
) Porta do switch utilizada por acesso;

) Endereco MAC da maquina utilizada pelo usuario;

) Endereco IP do usuario;

o Horarios de inicio e término da conexao;

) Bytes transmitidos e recebidos durante a conexao.

e Deve suportar a autenticacdo 802.1x via enderego MAC em substituicdo a identificacdo de
usuario, para equipamentos que nao disponham de suplicantes.

e Deve suportar a autenticagao 802.1x através dos protocolos EAP-MD5, PEAP e EAP-TLS.

e Deve implementar suporte ao servico DHCP Server em multiplas VLANS simultaneamente,
para que possa atribuir enderecos IP aos clientes 802.1x autenticados e autorizados.

Multicast:

e Deve implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e
v3), ndo permitindo que o trafego MULTICAST seja tratado como broadcast no switch.

e Deve implementar em todas as interfaces do switch o protocolo MLD Snooping (v1 e v2),
nao permitindo que o trafego MULTICAST IPv6 seja tratado como broadcast no switch.

e Qualidade de servico (QoS)

o Deve possuir a facilidade de priorizagédo de trafego através do protocolo IEEE 802.1p.
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Deve possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo as
demais classes dentro do limite de banda que lhe foi atribuido) para tratamento do trafego
“real-time” (voz e video).

Deve permitir Classificagdo e Reclassificagdo baseadas em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderecos MAC de origem e destino.

Deve permitir Classificacdo, Marcagao e Remarcagédo baseadas em CoS ("Class of Service"
- nivel 2) e DSCP ("Differentiated Services Code Poin\"- nivel 3), conforme definicbes do
IETF (Internet Engineering Task Force).

Deve suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.
Deve ser possivel a especificagao de banda por classe de servico.

Para os pacotes que excederem a especificagdo, deve ser possivel configurar agdes tais
como : transmissdo do pacote sem modificagido, transmissdo com remarcagédo do valor de
DSCP, descarte do pacote.

Deve suportar diferenciagdo de QoS por VLAN.

Deve oferecer suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED
(Weighted Random Early Detection).

Deve implementar pelo menos quatro filas de prioridade por porta de saida (egress port).

Deve implementar pelo menos duas filas de prioridade de entrada.

Internet Protocol versao 6 (IPv6):

Deve implementar IPv6.
Deve permitir a configuragdo de enderecgos IPv6 para gerenciamento.
Deve permitir consultas de DNS com resolugao de nomes em enderegos IPv6.

Deve implementar ICMPv6 com as seguintes funcionalidades:
ICMP request

o ICMP Reply

ICMP Neighbor Discovery Protocol (NDP)

ICMP MTU Discovery

Deve implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP, FTP,
SNMP, SCP, SYSLOG, HTTP, HTTPS e DNS sobre IPv6.

Deve implementar NTPv4 com suporte a IPv6,
Deve implementar IPv6 MLD snooping v1 e v2

Deve implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracao de IPv4
para IPv6.

Gerenciamento Complementar:

Devera ter suporte a instalagdes do tipo "plug-and-play" para facilitar a troca de switches.
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e Devera ter suporte a configuragbes rapidas e trocas de switches sem necessidade de
configuracdo local. Configuragdes deverao ser através de um Unico ponto de
gerenciamento;

e Devera ter suporte a funcionalidade de resolugdo de problemas que efetua testes em
buscas de problemas apresentando diagndsticos para o administrador;

e O switch deve ter a capacidade de identificar, ao menos, pelos seguintes mecanismos MAC,
OUl, LLDP, MAB e 8021.X os equipamentos diretamente conectados a qualquer interface.
Ao identificar este equipamento deve ser capaz de configurar automaticamente a interface a
que este equipamento estiver conectada, aplicando desde descricdo da porta até as
politicas de seguranga e qualidade de servigco da mesma;

e Devera ser capaz de identificar o equipamento, rede a que pertence ou que esta
autenticado e ser capaz de aplicar o QoS definido para ele de forma automatica. Sendo
desta forma capaz de associar automaticamente a interface niveis de QoS de voz e video
pré-definidos;

e O Switch deve possuir facilidade de auto-configuragao das politicas de qualidade de servigo
através de todas as interfaces e chassis, permitindo a criagdo de politicas consistentes na
rede com apenas comando.

e Deve possuir processo de auto-configuracdo de todos os pardmetros do switch sem
necessidade de acesso a interface de gerenciamento. Uma vez conectado a rede o switch
deve reconhecer seu arquivo de configuragdo e se auto-configurar, bem como a imagem ou
firmware deste modelo de switch que seja homologado para esta rede e efetuar o upgrade
sem necessidade de intervencdo. Para tanto o switch ndo deve conter configuracao
nenhuma previamente aplicada.

e O Switch deve ser capaz de implementar funcionalidades para visualizagdo de consumo,
gerenciamento remoto e local e como resultado economia de energia, desabilitando
interfaces em horarios pré-determinados que estejam alimentando equipamentos

e Deve suportar “Unidirectional Link Detection Protocol” (UDLD) para detectar problemas de
conexao ou problemas em um cabo de fibra dptica, desativando as portas do switch.

e Deve implementar TDR (Time Domain Reflectomenter) para detectar, caracterizar e
localizar falhas nos cabos metalicos tanto nas interfaces 10/100 como nas interfaces de
proposito duplo.

1.2.6. ITEM 6 - SWITCH BORDA - 24 PORTAS:
Portas:

e Possuir, no minimo, 24 portas Ethernet 10/100/1000 Mbps com autosensing de velocidade e
com conectores RJ-45. Todas as 24 portas devem operar simultaneamente em conjunto
com as 2 Interfaces com duplo proposito ou 10/100/1000 Mbps BaseT ou SFP.

o As 24 Portas devem ser do tipo PoE atendendo as normas IEEE8023.af de 15w de poténcia
maxima, ou do tipo PoE+ no padréao IEEE802.3at de 30w de poténcia maxima, sendo que a
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gestao de portas em uso pode ser configuravel de acordo com a necessidade, e a soma das
poténcias nao pode ultrapassar de 100W.

e As interfaces 10/100/1000 devem obedecer as normas técnicas |IEEE802.3 (10BaseT),
IEEE802.3u (100BaseTX), 802.3ab (1000BaseT) e IEEE802.3x (n Control).

e Todas as portas Ethernet 10/100/1000 devem suportar auto configuragdo de crossover
(Auto MDIX).

e Todas as portas Ethernet 10/100/1000 devem suportar configuragdo Half-Duplex e Full-
Duplex, com a opgao de negociagao automatica.

e Possuir capacidade de associagédo das portas 10/100/1000 Mbps, no minimo, em grupo de
duas portas, formando uma unica interface I6gica com as mesmas facilidades das interfaces
originais, compativel com a norma IEEE 802.3ad.

o Possibilitar a configuragao dindmica de portas por software, permitindo a definicdo de portas
ativas/inativas.

e Implementar VLANs por porta.
o Implementar VLANs compativeis com o padrao IEEE 802.1q.

e Implementar mecanismo de selecdo de quais vlans serdo permitidas através de trunk
802.1q.

e Deve ser permitida a configuragdo dessa selecédo de forma dindmica.

o Possuir porta de console para ligacdo direta e através de terminal RS-232 para acesso a
interface de linha de comando.

Arquitetura de Hardware:
e Montavel em rack 19” incluindo todos os acessoérios necessarios.
e Fonte de alimentacao

e Deve possuir fonte de alimentacdo AC bivolt de no minimo 382W, com selegédo automatica
de tenséo (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

e Deve possuir cabo de alimentagdo para a fonte com, no minimo, 1,00m (um metro) de
comprimento.

e Deve ser fornecido com documentagédo técnica e manuais que contenham informagdes
suficientes para possibilitar a instalagdo, configuragédo e operacionalizagdo do equipamento.

e Deve ser do mesmo fabricante dos demais switches e modulos contantes neste decritivo.
Desempenho de Hardware:

e Deve possuir capacidade para pelo menos 8.000 enderegos MAC na tabela de comutacéo.

e Implementar, no minimo, 128 Interfaces VLANS simultaneamente.

e Deve possuir capacidade de Banda de Switching de no minimo 52 Gbps.
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o Deve possuir capacidade de Taxa de Encaminhamento no minimo de 38.69 Mpps.

e Suporte para até 4096 vlans IDs.

¢ Maximo de 255 VLANSs ativas

e Deve suportar Jumbo frames de no minimo 9k Bytes.

e MTBF (Periodo Médio entre Falhas) de no minimo 333.792 horas.
Gerenciamento:

e Deve implementar os padrées abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo
a geragao de traps.

e Deve implementar pelo menos os seguintes niveis de seguranga para SNMP versao 3:
e Sem autenticacdo e sem privacidade (noAuthNoPriv);

e Com autenticagédo e sem privacidade (authNoPriv);

e Com autenticagdo e com privacidade (authPriv).

e Possuir criptografia 3DES e AES para protegao dos dados de geréncia SNMPv3.

e Deve possuir suporte a MIB Il, conforme RFC 1213.

e Deve implementar a MIB privativa que fornega informacdes relativas ao funcionamento do
equipamento.

o Deve possuir descricdo completa da MIB implementada no equipamento, inclusive a
extenséo privativa.

e Deve possibilitar a obtengéo da configuragado do equipamento através do protocolo SNMP.

o Deve possuir armazenamento interno das mensagens de log geradas pelo equipamento de
no minimo 2048 bytes.

e Deve possibilitar a obtengdo via SNMP de informacgdes de capacidade e desempenho da
CPU, memoéria e portas.

o Deve permitir o controle da geragao de traps por porta, possibilitando restringir a geragéo de
traps a portas especificas.

e Deve implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events)
conforme RFC 1757

e Deve implementar os protocolos LLDP (IEEE 802.1AB).
e Deve implementar Telnet para acesso a interface de linha de comando.

e Deve permitir a atualizagdo remota do sistema operacional e arquivos de configuragao
utilizados no equipamento via interfaces ethernet e serial.
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o Deve ser configuravel e gerenciavel via GUI (graphical user interface), CLI (command line
interface ), SNMP, Telnet, SSH, FTP, HTTP e HTTPS com, no minimo, 5 sesses
simultaneas e independentes.

o Deve permitir a atualizacdo de sistema operacional através do protocolo TFTP ou FTP.

o Deve permitir a transferéncia segura de arquivos para o equipamento através do protocolo
SCP (Secure Copy) utilizando um cliente padrao ou SFTP (Secure FTP).

e Deve suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o
algoritmo de encriptagdo de dados 3DES.

o Deve permitir que a sua configuragéo seja feita através de terminal assincrono.

e Deve permitir a gravagao de log externo (syslog) e deve permitir a visualizagao também
internamente.

e Deve permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo,
numa queda e posterior restabelecimento da alimentagao, voltar a operagédo normalmente
na mesma configuragédo anterior a queda de alimentacéo.

o Deve possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como
debug, trace, log de eventos.

o Deve responder a pacotes para teste da implementacao dos niveis de servigo especificados

(SLA).
e Devem ser suportadas no minimo as seguintes operagdes de teste:
) ICMP echo;
o TCP connect (em qualquer porta TCP do intervalo 1-50000 que o administrador
especifique).
) UDP echo (em qualquer porta UDP do intervalo 1-50000 que o administrador
especifique).
) O switch deve suportar pelo menos 5 (cinco) destas operagbes de testes

simultaneamente.
Facilidades:
e Deve implementar VLANSs por porta.
o Deve implementar VLANs compativeis com o padréao IEEE 802.1q.

e Deve implementar mecanismo de selegdo de quais VLANs serdo permitidas através de
trunk 802.1g. Deve ser permitida a configuragdo dessa selecdo de forma dindmica.

e Deve permitir o espelhamento da totalidade do trafego de uma porta, de um grupo de portas
e de VLANSs para outra porta localizada no mesmo switch.

e Deve ser possivel definir o sentido do trafego a ser espelhado:

o Somente trafego de entrada.
o Somente trafego de saida
o Ambos simultaneamente.
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e Deve permitir a adigdo manual de enderegos MAC multicast na tabela de comutagao, sem
restricdo a quantidade de portas a serem associadas.

o Deve implementar funcionalidade de separagao do trafego de voz e dados em uma mesma
porta de acesso (Voice VLAN), sem a necessidade de utilizagdo de 802.1q.

o Deve permitir a criacdo de subgrupos dentro de uma mesma VLAN com conceito de portas
isoladas e portas compartilhadas (“promiscuas”), onde portas isoladas ndo se comunicam
com outras portas isoladas, mas apenas com as portas compartilhadas (“promiscuas”) de
uma dada VLAN.

e Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos troncos
configurados.

e Deve permitir a criagdo, remogao, gerenciamento e distribuicio de VLANs de forma
dindmica através de portas configuradas como tronco IEEE 802.1Q.

Protocolos:

e Deve implementar o protocolo NTPv4 (Network Time Protocol, versdo 4). Deve ser
suportada autenticagdo e criptografia entre os peers NTP, conforme definigbes da RFC
5905.

e Deve implementar DHCP Server em multiplas VLANS.
e Deve implementar DHCP Option 82.
Segurancga:
e Deve proteger a interface de comando do equipamento através de senha.
e Deve implementar o protocolo SSH V2 para acesso a interface de linha de comando.

e Deve possibilitar o estabelecimento do numero maximo de MACs que podem estar
associados a uma dada porta do switch. Deve ser possivel desabilitar a porta e enviar um
trap SNMP caso o numero de enderegos MAC configurados para a porta seja excedido.

e Deve permitir a associagao de um enderego MAC especifico a uma dada porta do switch, de
modo que somente a estagdo que tenha tal endereco possa usar a referida porta para
conexao.

e Deve implementar mecanismos de AAA (Authentication, Authorization e Accounting) com
garantia de entrega.

e Deve possuir controle de broadcast, multicast e unicast por porta.

e Deve implementar a criptografia de todos os pacotes enviados ao servidor de controle de
acesso e nao so6 os pacotes referentes a senha.

o Deve permitir controlar quais comandos os usuarios ou grupos de usuarios podem emitir em
determinados elementos de rede.

e Deve possuir suporte a mecanismo de protecdo da “Root Bridge” do algoritmo “Spanning-
Tree” para defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2.
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e Deve possuir suporte a suspensao de recebimento de BPDUs (Bridge Protocol Data Units )
caso a porta do switch esteja colocada no modo “Fast Forwarding” (conforme previsto no
padrao IEEE 802.1w).

e Deve possuir analise do protocolo DHCP e permitir que se crie uma tabela de associagao
entre enderecgos IP atribuidos dinamicamente, MAC da maquina que recebeu o endereco e
porta fisica do switch em que se localiza tal MAC.

o Deve possuir método de seguranga que utilize uma tabela criada pelo mecanismo de
analise do protocolo DHCP, para filtragem de trafego IP que possua origem diferente do
endereco IP atribuido pelo Servidor de DHCP, essa filtragem deve ser por porta.

Padrdes:
e Deve implementar padréo IEEE 802.1d (Spanning Tree Protocol) por VLAN.
e Deve implementar padréo IEEE 802.1q (Vlan Frame Tagging).
¢ Deve implementar padrao IEEE 802.1p (Class of Service) para cada porta.
o Deve implementar padréo IEEE 802.3ad.
e Deve implementar padrao IEEE 802.3af.
e Deve implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol).

e Deve implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no
minimo, 64 instancias simultadneas do protocolo Spanning-Tree.

e Deve implementar PVST ou PVST+
e Deve implementar o protocolo de negociagao Link Aggregation Control Protocol (LACP).

e Os processos de Autenticagéo, Autorizagdo e Accounting associados a controle de acesso
administrativo ao equipamento devem ser completamente independentes dos processos
AAA no contexto 802.1x.

o Deve implementar controle de acesso por porta, usando o padrao |IEEE 802.1x (Port Based
Network Access Control). Deve ser atendido, no minimo, o seguinte requisito:

e Implementar funcionalidade que designe VLAN especifica para o usuario, nos seguintes

casos:
o A estacado nao tem cliente 802.1x (suplicante);
o As credenciais do usuario nao estao corretas (falha de autenticagao).

o Deve implementar associagao automatica de VLAN da porta do switch através da qual o
usuario requisitou acesso a rede (Assinalamento de Vian).

o Deve implementar “accounting” das conexdes IEEE 802.1x. O switch (cliente AAA) deve ser
capaz de enviar, ao servidor AAA, pelo menos as seguintes informagdes sobre a conexao:

) Nome do usuario;

) Switch em que o computador do usuario esta conectado;
o Porta do switch utilizada por acesso;

) Endereco MAC da maquina utilizada pelo usuario;
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o Endereco IP do usuario;
o Horarios de inicio e término da conexao;
o Bytes transmitidos e recebidos durante a conexao.

Deve suportar a autenticacdo 802.1x via enderego MAC em substituicao a identificacdo de
usuario, para equipamentos que nao disponham de suplicantes.

Deve suportar a autenticacao 802.1x através dos protocolos EAP-MD5, PEAP e EAP-TLS.

Deve implementar suporte ao servico DHCP Server em multiplas VLANS simultaneamente,
para que possa atribuir enderegos IP aos clientes 802.1x autenticados e autorizados.

Multicast:

Deve implementar em todas as interfaces do switch o protocolo IGMP Snooping (v1, v2 e
v3), ndo permitindo que o trafego MULTICAST seja tratado como broadcast no switch.

Deve implementar em todas as interfaces do switch o protocolo MLD Snooping (v1 e v2),
nao permitindo que o trafego MULTICAST IPv6 seja tratado como broadcast no switch.

Qualidade de servigo (QoS)
Deve possuir a facilidade de priorizagédo de trafego através do protocolo IEEE 802.1p.

Deve possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo as
demais classes dentro do limite de banda que lhe foi atribuido) para tratamento do trafego
“real-time” (voz e video).

Deve permitir Classificagdo e Reclassificagdo baseadas em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderegcos MAC de origem e destino.

Deve permitir Classificacdo, Marcagao e Remarcagédo baseadas em CoS ("Class of Service"
- nivel 2) e DSCP ("Differentiated Services Code Poin\"- nivel 3), conforme definicdes do
IETF (Internet Engineering Task Force).

Deve suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.
Deve ser possivel a especificagdo de banda por classe de servigo.

Para os pacotes que excederem a especificacdo, deve ser possivel configurar agdes tais
como : transmissao do pacote sem modificacdo, transmissao com remarcacgao do valor de
DSCP, descarte do pacote.

Deve suportar diferenciagdo de QoS por VLAN.

Deve oferecer suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED
(Weighted Random Early Detection).

Deve implementar pelo menos quatro filas de prioridade por porta de saida (egress port).

Deve implementar pelo menos duas filas de prioridade de entrada.
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Internet Protocol versao 6 (IPv6):
e Deve implementar IPv6.
e Deve permitir a configuragdo de enderegos IPv6 para gerenciamento.
e Deve permitir consultas de DNS com resolugdo de nomes em enderegos IPv6.

¢ Deve implementar ICMPv6 com as seguintes funcionalidades:

. ICMP request

o ICMP Reply

o ICMP Neighbor Discovery Protocol (NDP)
o ICMP MTU Discovery

e Deve implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP, FTP,
SNMP, SCP, SYSLOG, HTTP, HTTPS e DNS sobre IPv6.

e Deve implementar NTPv4 com suporte a IPv6,
e Deve implementar IPv6 MLD snooping v1 e v2

e Deve implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migragédo de IPv4
para IPv6.

Gerenciamento Complementar:
o Devera ter suporte a instalagdes do tipo "plug-and-play" para facilitar a troca de switches.

e Devera ter suporte a configuragdes rapidas e trocas de switches sem necessidade de
configuracdo local. Configuragdes deverao ser através de um Unico ponto de
gerenciamento;

e Devera ter suporte a funcionalidade de resolugdo de problemas que efetua testes em
buscas de problemas apresentando diagndsticos para o administrador;

e O switch deve ter a capacidade de identificar, ao menos, pelos seguintes mecanismos MAC,
OUl, LLDP, MAB e 8021.X os equipamentos diretamente conectados a qualquer interface.
Ao identificar este equipamento deve ser capaz de configurar automaticamente a interface a
que este equipamento estiver conectada, aplicando desde descricdo da porta até as
politicas de seguranga e qualidade de servico da mesma;

e Devera ser capaz de identificar o equipamento, rede a que pertence ou que esta
autenticado e ser capaz de aplicar o QoS definido para ele de forma automatica. Sendo
desta forma capaz de associar automaticamente a interface niveis de QoS de voz e video
pré-definidos;

e O Switch deve possuir facilidade auto-configuragdo das politicas de qualidade de servigo
através de todas as interfaces e chassis, permitindo a criagdo de politicas consistentes na
rede com apenas comando.

e Deve possuir processo de auto-configuracdo de todos os pardmetros do switch sem
necessidade de acesso a interface de gerénciamento. Uma vez conectado a rede o switch
deve reconhecer seu arquivo de configuragédo e se auto-configurar, bem como a imagem ou
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firmware deste modelo de switch que seja homologado para esta rede e efetuar o upgrade
sem necessidade de intervencdo. Para tanto o switch ndo deve conter configuracao
nenhuma previamente aplicada.

e O Switch deve ser capaz de implementar funcionalidades para visualizagdo de consumo,
gerenciamento remoto e local e como resultado economia de energia, desabilitando
interfaces em horarios pré-determinados que estejam alimentando equipamentos

o Deve suportar “Unidirectional Link Detection Protocol” (UDLD) para detectar problemas de
conexao ou problemas em um cabo de fibra éptica, desativando as portas do switch;

e Deve implementar TDR (Time Domain Reflectomenter ) para detectar, caracterizar e
localizar falhas nos cabos metalicos tanto nas interfaces 10/100 como nas interfaces de
proposito duplo;

e Deve ser compativel com a plataforma de geréncia existente.

1.2.7. ITEM 7 - SOLUGAO DE COMUNICAGAO WIRELESS PARA AREAS INTERNAS E
EXTERNAS:

Principais Caracteristicas:

e A Solugado deve ser composta por equipamentos com a capacidade de se conectarem entre si
sem a necessidade de uma controladora fisica de forma a evitar o custo por absorcdo da
controladora para cada ponto de acesso e a necessidade de haver um hardware que limite a
quantidade de pontos de acesso conectados a ele;

e Os pontos de acesso devem ser gerenciados por uma controladora na “nuvem” que possa ser
acessada através de navegador de internet e deve possuir “app” de gerenciamento compativeis
com os sistemas operacionais “Android” e “IOS”. Simplificando o gerenciamento da rede
Wireless e permitindo que sua supervisao seja feita através de Smart Phones e Tablets com
Android e 10S;

e O acesso ao gerenciamento em “nlivem” deve ser isento de qualquer tipo de cobranga que gere
custo mensal, anual ou por qualquer periodo ao projeto;

e Os pontos de acesso devem possuir antena OmniDirecional;
e Ponto de Acesso deve possuir pelo menos 01 (uma) interface 10/100/1000;

e O Ponto de acesso deve possuir capacidade de ser alimentado por suitch padrao PoE,
fornecido pelo mesmo detentor da tecnologia dos pontos de acesso, evitando produtos de
terceiros e qualquer possibilidade de incompatibilidade entre as tecnologias;

e Deve ser capaz de operar em capacidade maxima (ambos radios ativos) com alimentagdo PoE
802.3af;

e Deve suportar os padroes IEEE 802.11b, 802.11g, 802.11ac, 802.11n e Wave2;
¢ Deve suportar taxas de superiores a 1200 Mbps;

e Deve possuir duplo radio permitindo operagao simultanea nas faixas de 2.4 GHZ e 5 GHz;
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o Deve permitir a conexao simultanea de até 100 usuarios no padrao 802.11ac;

o Deve ser fornecido com 4 antenas internas e integradas. Nao serdo aceitos equipamentos com
antenas aparentes, evitando assim a exposi¢do de partes que podem ser removidas do ponto
de acesso.

e Deve possuir ganho minimo de 3 dBi a 5 GHz a 2.4 GHz;
e Deve suportar temperatura de operagéo de 0 a 50 graus Celsius;
e Deve suportar umidade de operagao de 5 a 80% sem condensacgao;

e Os pontos de acesso devem possuir caixa protetora fornecida pela Contratada onde o
equipamento possa ser acondicionado e instalado de maneira “Outdoor”;

e Nao serdo aceitas caixas onde os pontos de acesso e suas fontes ndo sao encaixados ou que
figuem soltos dentro da mesma;

e Deve possuir consumo de energia inferior a 14w;
o Deve estar homologado pela Anatel conforme legislagao vigente;
e Suportar alimentagao via “power injector” 802.3af;

o Deve suportar o gerenciamento centralizado por controlador na nuvem e ser capaz de operar de
forma auténoma, armazenando as configuracgdes feitas internamento ao Ponto de Acesso;

e Deve possuir fungdo de suprimir o SSID da rede caso a conexdo com a Internet esteja
indisponivel. Esta fungdo tera grande importancia ao projeto pois fara os dispositivos clientes
conectarem (se possuirem) a rede celular 3G ou 4G em caso de perda do link de internet.

o Deve apresentar a fungéo de captura de MAC Address de dispositivos que estejam na area de
cobertura da rede mesmo que n&o estejam conectados aos Pontos de Acesso.

e Deve suportar filtragem de enderegco MAC em lista de bloqueio para proibir determinados
clientes de acessar a rede WiFi.

e Deve suportar a configuracdo taxa de dados maxima por SSID de rede, permitindo que uma
banda especifica de internet seja destinada a cada uma das redes;

o Deve suportar o estabelecimento de conexdo wireless entre dois ou mais Access Points,
permitindo que se conectem entre si e formem uma rede de cobertura prolongada sem a
necessidade de cabo de rede conectado a todos os Pontos de Acesso;

o Deve suportar selecdo automatica de canais;

“

e Deve suportar a atualizagdo automatica de firmware através do controlador com “ horario de
manutencdo definida permitindo a definicdo de dia da Semana e Horéario da atualizagao
automatica dos Pontos de Acesso;

e Deve suportar a alocagdo automatica de canais de frequéncia;
e Deve suportar, no minimo, 4 SSIDs;

e Deve implementar controle de banda por SSID
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o Deve ter fungdo de autenticacdo via Facebook WiFi de forma nativa, permitindo o controle de
autenticagao dos clientes.

e Deve apresentar a funcionalidade de apresentar os tipos de servigos mais acessados pelos
clientes conectados aos Pontos de Acesso diretamente na controladora em nuvem.

e Deve listar o tipo de sistemas operacionais dos clientes conectados bem como o MAC address
dos dispositivos.

e Deve possuir dimensao inferior a 17cm de lado (ou didmetro em caso de dispositivos circulares)
e 4cm de altura.

e Deve apresentar Roamming continuo criando redes de grande abrangéncia e capazes de cobrir
espacos superiores a 1000 metros quadrados.

e Deve ser capaz de formar uma rede utilizando o padrdo de auto-organizagdo Mesh.

e Deve ser capaz de prover seguranga utilizando as fungdes WPA/WPA2 Personal, WPA/WPA2
Enterprise, 802.1X RADIUS, captive portal, client isolation.

e A solucdo devera ser composta por, pelo menos, 40 equipamentos para instalagdo em
ambientes internos e 10 equipamentos em ambientes externos a serem indicados pela
Prefeitura Municipal de ltupeva, podendo ainda, a distribuicdo das areas internas e externas
serem revisadas de acordo com a necessidade da Contratante.

Controladora em Nuvem:

e A controladora dos Access Points devera ser acessada através de um navegador de internet
(Firefox, Chrome ou Internet Explorer) nas ultimas versdes disponiveis.

e O acesso a controladora em nuvem devera ser feito através de login e senha.
o A controladora devera suportar a criagdo de diversas redes independentes em um unico login.

e A controladora devera apresentar informagbes pertinentes ao trafego de rede, clientes
conectados, estatisticas dos protocolos mais acessados e estado de funcionamento dos Access
Points.

e A controladora devera ser capaz de gerenciar Access Points em diferentes locais geograficos.

e O Acesso a controladora devera ser isento de qualquer tipo de pagamento, seja ele mensal,
anual ou por subscrigao.

e A controladora devera ter a capacidade de atualizar o firmware dos Access Points de forma
autbnoma e com data e horario pré-programados, sem a necessidade de o administrador de
rede realizar download dos firmwares ou softwares necessarios para a atualizagéo.

e A controladora em nuvem devera ser capaz de realizar e configurar os Access Points de forma
automatica no que se diz respeito ao Canal de irradiagao de sinal.

e A controladora em nuvem devera ter interface visual amigavel e de facil utilizagao.

e Nao serao aceitas solugdes onde & necessario instalar softwares em computadores locais ou
contratados pela licitante.
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1.2.8. ITEM 8 — ANALISTAS DE SUPORTE - TECNICOS RESIDENTES:
Requisitos Obrigatérios:
Dos Recursos Humanos Necessarios:

e A CONTRATADA devera dispor pelo menos 02 (dois) Analista de Suporte para Planejamento,
implantacdo, manutengéo, suporte e treinamento, em 1° e 2°. Niveis dos chamados técnicos
referentes aos equipamentos e softwares relacionadas ao objeto contratado em horario
comercial.

Composicao e Qualificagao da Equipe:

o A CONTRATADA devera disponibilizar equipe profissional especializada e qualificada para os
procedimentos de implantagcdo e manutengdo on-site da solugdo ofertada, em quantidade
suficiente para o cumprimento dos cronogramas estabelecidos para cada item e fase deste
Termo de Referéncia;

e A equipe devera ser composta, minimamente, por 02 (dois) profissionais qualificados nas
disciplinas elencadas neste Termo de Referéncia, atendendo aos requisitos de conhecimento e
especializacdo conforme abaixo:

) Experiéncia comprovada em Planejamento de Projetos e Coordenagao de equipes
em de servigos de Tecnologia da Informagédo, Comunicagdes, Seguranga da Informacéao e
Virtualizagdo de Ambientes, processos, negdcios e recomendagdes das melhores praticas
em tecnologia da informacao;

) Experiéncia comprovada em planejamento, implementacdo suporte técnico,
instalacdo e manutengdo a ambientes de TI utilizando servidores virtualizados, Storage,
Segurancga. Conhecimento de metodologias e recomendag¢des das melhores praticas em
tecnologia da informacéo;

o Experiéncia comprovada em planejamento, implementagdo e suporte técnico,
instalacdo e manutengdo em ambientes de conectividade e virtualizagdo de ambientes de
servidores e desktops. Conhecimento de metodologias e recomendagdes das melhores
praticas em tecnologia da informacao;

o Experiéncia comprovada em suporte técnico, instalagdo e manutengao a ambientes
de TI utilizando estagdes de trabalho virtualizadas. Conhecimento de metodologias e
recomendacgdes das melhores praticas em tecnologia da informacgéao

Do Treinamento:

e A CONTRATADA devera fornecer capacitagdo no formato Hands-on para os usuarios dos
equipamentos, bem como orientar aos funcionarios da area de Tecnologia da Informagao na
utilizacdo das melhores praticas de Tecnologia da Informagédo assim como as configuragdes
avangadas de todos os equipamentos e softwares ofertados;

o O prestador de servigo devera assegurar, através de treinamento de pessoal interno e externo,
que os objetivos do servigo sejam alcangados;

e O treinamento devera habilitar os funcionarios a realizarem seu trabalho de maneira efetiva,
assegurando a integracdo dos objetivos do servigo. Métodos de treinamento customizados
devem ser utilizados para garantir o desenvolvimento continuo da prestacao de servico.

e O ftreinamento devera ser ministrado por técnicos competentes das areas tecnologia,
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certificados pelos fabricantes dos equipamentos ofertados.
Servigos de Implantagado e Manutengéo:

o Ambiente de Estagdes de Trabalho:

) Planejamento para determinar o local e as condigdes de instalagao;

) Instalacéo fisica dos equipamentos no ambiente dos usuarios

) Padronizagao das imagens das estagées com a instalagao de aplicativos e sistemas
determinados pela PREFEITURA MUNICIPAL DE ITUPEVA,;

) Instalacdo de clients que permitam e provenham acesso a aplicativos virtuais e
desktops virtuais conforme a necessidade de cada usuario;

) Ingresso das estagbes de trabalho ao dominio da PREFEITURA MUNICIPAL DE

ITUPEVA, seguindo os padrdes adotados pela PREFEITURA MUNICIPAL DE ITUPEVA,
como nomenclatura;

) Disponibilizar imagens padronizadas para boot via disco local e via boot PXE;

o Ativagdo de todos os softwares disponibilizados pela CONTRATADA e pela
CONTRATANTE;

) Todos os sistemas operacionais e softwares devem estar com todas as atualiza¢des
disponibilizadas por seus respectivos fabricantes;

) Padronizar senhas de administradores locais conforme padrdo da PREFEITURA
MUNICIPAL DE ITUPEVA, para todos os equipamentos;

o Padronizar senhas de BIOS conforme padrdo da PREFEITURA MUNICIPAL DE
ITUPEVA,;

) Bloquear fungdes de hardware ou sistemas operacionais conforme padrao de
seguranca da PREFEITURA MUNICIPAL DE ITUPEVA;

) Todos os sistemas operacionais e softwares disponibilizados devem estar ativados,
de modo que nenhuma mensagem de ativagéo seja solicitada para os usuarios;

) Todas as configuragbes e funcionalidades disponiveis para performance e

velocidade devem ser devidamente configuradas;

e No Ambiente de Comunicagéo de Dados:

) Planejamento da instalagcéo

o Plano de enderegamento;

o Plano de testes;

) Plano de numeracgéo;

J Funcionalidades do sistema;

o Estratégia de migracgéo;

o Instalagcédo Fisica dos ativos nos racks departamentais onde a Contratante devera

inserir os equipamentos, reorganizar o patch panel e o cabeamento existente;
) Instalacdo légica e configuragdes basicas e avangadas;

) Migracéo de rede atual para o novo ambiente de rede;
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o Configuragdo dos Swichs, envolvendo todas as atividades de Enderecamento IP,
Port Channel, VLAN, Roteamento, Link Agregation e demais configuragbes pertinentes e
existentes nos equipamentos ofertados;

o No Ambiente da Solugao de Backup:

o Implementagao devera ser realizada por profissional devidamente certificado pelo
fabricante;
) Instalacédo fisica e légica de todos os componentes nas instalagdes do Datacenter

da PREFEITURA MUNICIPAL DE ITUPEVA;

o Configuragao de RAID Groups e LUNs do Storage

o Realizagdo de homologacao do ambiente;

o Documentacgao de todas as etapas da instalagao

) Levantamento detalhado das politicas de backup atuais;

) Instalacdo e configuracdo basica dos parametros do software de backup;

o Definicdo da Tape Library e drives no software de backup;

o Instalacdo e configuracdo de 1 (um) servidor de backup;

) Instalacdo e configuracdo dos agentes de backup;

) Instalacdo e configuracdo dos agentes de backup on-line;

o Instalacdo e configuracdo dos agentes de restauragao granular;

o Instalacdo e configuracdo do backup em disco;

o Configuragao dos JOB's de backup para todos os servidores fisicos e/ou virtuais;
) Implementagao das politicas definidas:

) Criacao de Policy Domains;

o Policy Sets;

) Management classes;

) Backup/archive copy groups;

o Pools de midia.

o Implementagao das Schedules de backup;

) Ajustes de parametros para todos os servidores fisicos e/ou virtuais;

) Realizar todos os testes de backup e restore de pelo menos 01 (um) servidor de
teste;

o Servico de Customizacao do Software de Backup, Criagao das Politicas de Backup
e Restore;
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o Documentagéao de todo a implementag¢ao do software de backup;

1.3. Descrigao dos Servigos:

1.3.1. A empresa vencedora devera disponibilizar equipamentos novos, lacrados de fabrica e em
seu ultimo estagio de revisao tecnoldgica, de acordo com as configuragdes minimas descritas
neste Anexo.

1.3.2. A empresa vencedora devera seguir Cronograma para implantacdo gradativa dos
equipamentos contratados e inicio dos servigos conforme a capacidade financeira e do ambiente
em implementar as necessidades fisicas e logicas demandadas nos préximos 12 meses.

1.3.3. A empresa vencedora devera prestar assisténcia técnica preventiva e corretiva aos
equipamentos disponibilizados, em horario de expediente da PREFEITURA sem quaisquer
custos adicionais em relagédo ao prego contratado.

1.3.3.1. A assisténcia técnica devera compreender a manutengao preventiva,
consistente em visitas regulares e corretiva, nos casos em que o0 equipamento
apresentar problema que impeca seu funcionamento. Neste caso, a CONTRATADA
devera manter equipe de profissionais capacitados para o primeiro atendimento e para
acionar a assisténcia técnica se o problema persistir, devendo disponibilizar os
relatérios de abertura e fechamento de chamados ao gestor do contrato para
acompanhamento de prazos de atendimento.

1.3.4. ACORDO DE NIVEL DE SERVICOS (SLA) - O prazo para atendimento para os
equipamentos sera de 2 horas uteis para atendimento e 04 horas uteis para solugéo.

1.3.5. A CONTRATADA ainda devera substituir o equipamento por outro, com as mesmas
caracteristicas e capacidade, quando o mesmo apresentar repetidamente, maximo de 3 vezes,
em 90 (noventa) dias, os mesmos defeitos.

1.3.6. A CONTRATADA devera dispor de equipamentos de backup nas dependéncias da
Prefeitura Municipal de ITUPEVA, para atender eventuais quebras de equipamentos em areas
consideradas criticas.

2. DO PREGO DE REFERENCIA E ESTIMATIVA DE QUANTITATIVO:

& VALOR
ITEM | DESCRICAO DO PRODUTO QTDE UND UNTARIO VALOR TOTAL

SOLUGAO INTEGRADA DE

01 PROCESSAMENTO E 01 SERV R$ 57.164,02 R$ 57.164,02
ARMAZENAMENTO
SWITCH CONCENTRADOR

02 48 PORTAS 01 UND R$ 5.812,47 R$ 5.812,47

03 SOLUGAO DE BACKUP 01 SERV R$ 9.880,58 R$ 9.880,58
ESTACAO DE TRABALHO

04 VIRTUALIZADA 350 UND R$ 263,30 R$ 92.155,00
SWITCH BORDA - 48

05 PORTAS 02 UND R$ 1.632,96 R$ 3.265,93
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06 ﬁ‘gg&; SIS 04 UND R$ 973,07 RS 3.892,29
SOLUGAO DE
07 SSQAXNAE’E‘%QOINT\’IVE';&ESE 01 SERV | R$13.21930 | R$13.219,30
EXTERNAS
ANALISTAS DE SUPORTE -
08 | oS RESIDEN oS 02 SERV | R$7.803,96 | RS 15.607,92
VALOR TOTAL MENSAL R$ 200.997,51
VALOR TOTAL ANUAL R$ 2.411.970,12

3. DO PRAZO, LOCAL E CONDIGOES DA PRESTAGAO DE SERVIGOS:

3.1. Na hipotese de ocorrer fornecimento em desacordo com os requisitos estabelecidos, a contratada se
obriga a reparar a falha e se houver necessidade substituir os materiais no prazo de 48 (quarenta e oito)
horas, sem quaisquer 6nus para o Municipio de ltupeva.

3.2. A(s) entrega(s) devera(do) ser acompanhada(s) de 02 (duas) vias da Nota Fiscal, contendo o niumero da
Nota de Empenho e/ou Solicitagcdo de Fornecimento e o Sistema de Cobranca (em carteira ou bancario -
especificando o banco, agéncia e niUmero da conta neste ultimo caso).

3.3. O Instrumento Contratual tera validade de 12 (doze) meses, a contar da data assinatura.

3.4. A empresa vencedora devera atender o cronograma conforme descrito abaixo:

- PRAZO PARA ;
DESCRICAO atD | R NTACAG AREAS ATENDIDAS
SOLUCAO INTEGRADA DE
PROCESSAMENTO E 1 ATE 45 DIAS a0 Mlé"é',\ﬂzg" S
ARMAZENAMENTO — FASE |
SWITCH CONCENTRADOR — 48 , PACO MUNICIPAL — DATA
PORTAS L USCINLS CENTER
) , PACO MUNICIPAL — DATA
SOLUGCAO DE BACKUP 1 ATE 45 DIAS s
ESTACOES DE TRABALHO ,
e 200 ATE 90 DIAS PACO MUNICIPAL
- PRAZO PARA :
DESCRICAO QtD | R NTACAG AREAS ATENDIDAS
SWITCH DE BORDA — 48 PORTAS DE 90 A 120 DIAS PACO MUNICIPAL
SWITCH DE BORDA — 24 PORTAS DE 90 A 120 DIAS PREDIO DA EDUCACAO
SOLUGAO DE COMUNICAGAO PACO — SAUDE — EDUCAGAO —
WIRELESS PARA AREAS 1 DE90A 120 DIAS | TURISMO — AGRICULTURA -
INTERNAS E EXTERNAS SEGURANCA
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ESTAGOES DE TRABALHO

VIRTUALIZADAS 150 DE 120 A 150 DIAS DIVERSAS SECRETARIAS

3.5. Dos locais de instalagao e prestagao de servigos:

3.5.1. A CONTRATADA devera instalar os equipamentos e prestar os servigos nas localidades
indicadas pela Prefeitura Municipal de ltupeva, conforme especificadas abaixo, porém, nido se
limitando a estender a novas localidades ora designadas pela CONTRATANTE.

SECRETARIA LOCAIS DE INSTALAGAO

DEFESA CIVIL LOCAL DE INSTALAGAO TIPOI | TIPO Il | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

CORPO DE BOMBEIROS

DIVERSOS LOCAL DE INSTALAGAO TIPOI | TIPOII | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII
PAGO MUNICIPAL
PACO ANTIGO (CASA DA CULTURA, SEG TRABALHO, UVZ)

PAGO ANTIGO (AGRICULTURA, BIBLIOTECA, DEFESA
CIVIL, EVENTOS, TURISMO)

CENTRO DE DISTRIBUIGAO

CHACARA ABOBRINHA (DITRAN, ARQUIVO, MEIO
AMBIENTE)

PADS
EDUCAGAO LOCAL DE INSTALAGAO TIPOI [ TIPOIl | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII
CRECHE CALABRO

CRECHE CATARINA MOLONHONE PESSINI

CRECHE DO BAIRRO SAO ROQUE DA CHAVE
CRECHE DO PARQUE DAS HORTENSIAS
CRECHE GUANABARA

CRECHE IOLANDA FELIPE CARLOS

CRECHE IRACEMA PESSINI RAYMUNDO

CRECHE MARISA BASTON OLIVEIRA

CRECHE NEIDE MARIA VIGUETTI CHECCHINATO

CRECHE NOSSA SENHORA DE LOURDES

CRECHE NOVA MONTE SERRAT

CRECHE VIRGINIA TOS/ POLI

EMEF. JOSE PATRIGNANI

EMEF. PROF. THEREZA ANGELINA LOURENGON
EMEF. VICTORIA COMODO RAYMUNDO FERNANDES

EMEFEI. ABILIO BETELLI

EMEFEI. BAIRRO DA MINA

EMEFEI. CASSIO BUSSAB

EMEFE/. CATHARINA REINHOLZ SABO

EMEFEI. FAZENDA CALIXTO

EMEFEI. FAZENDA PINHEIROS
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EMEFEI. FAZENDA QUILOMBO
EMEFEI. JACOB VICTOR LEVIS

EMEFEI. JARDIM VITORIA

EMEFEI. JOSE LEME DO PRADO FILHO

EMEFEI. MARIO COVAS

EMEFEI. PREFEITO JOSE DE OLIVEIRA

EMEFEI. PROF. MARIA STELA SALES 1ZZO

EMEFEI. VEREADOR LAERTE RETONDO

EMEI. JARDIM BURITI

EMEI. MADRE PAULINA

EMEI. MONTEIRO LOBATO

EMEI. PROF. NILMA ERNESTA CORTELLAZZI TARTALHA

SECRETARIA DE EDUCAGAO

ESPORTES LOCAL DE INSTALAGAO TIPOI [ TIPOIl | TIPO Il | TIPOIV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

SECRETARIA E GINASIO DE ESPORTES

GABINETE LOCAL DE INSTALAGAO TIPOI | TIPO Il | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII
CONSELHO TUTELAR
GUARDA LOCAL DE INSTALAGAO TIPOI [ TIPOIl | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

GUARDA MUNICIPAL

INFRA LOCAL DE INSTALAGAO TIPOI | TIPOII | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

BARRACAO DE OBRAS

BARRACAO MANUTENGAO/OFICINA
BARRACAO PEDREIRA

CEMITERIO

SECRETARIA INFRA

SAUDE LOCAL DE INSTALAGAO TIPOI | TIPOII | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

AMBULATORIO DE ESPECIALIDADES E
CENTRO DE SAUDE - CSlil
AMBULATORIO DE SAUDE MENTAL E
REABILITAGAO - ASM

AMBULATORIO MUNICIPAL DE FISIOTERAPIA

CENTRAL DE AMBULANCIA E TRANSPORTES

CENTRO DE ATENGAO PSICOSSOCIAL
DE ITUPEVA - CAPSI
CENTRO DE ESPECIALIDADES ODONTOLOGICA
MUNICIPAL - CEOM

HOSPITAL NOSSA SENHORA APARECIDA- HNSA

UNIDADE BASICA DE SAUDE CHAVE - UBS

UNIDADE BASICA DE SAUDE GUACURI - UBS

UNIDADE BASICA DE SAUDE MEDEIROS - UBS

UNIDADE BASICA DE SAUDE MONTE SERRAT - UBS

UNIDADE BASICA DE SAUDE

NOVA ERA- UBS
UNIDADE BASICA DE SAUDE PORTAL

SANTA FE - UBS

UNIDADE BASICA DE SAUDE
QUILOMBO - UBS

UNIDADE BASICA DE SAUDE

SANTA ELISA - UBS
UNIDADE BASICA DE SAUDE
VILA SAO JOAO - UBS
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UNIDADE DE SAUDE DA FAMILIA DO BAIRRO
RIO DAS PEDRAS - USF
UNIDADE DE SAUDE DA FAMILIA DO
JARDIM GUIOMAR-USF

VIGILANCIA EPIDEMIOLOGICA - VE

SOCIAL LOCAL DE INSTALAGAO TIPOI [ TIPOIl | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

CENTRO DO IDOSO

CRAS HORTENSIA

CRAS VI LA SAO JOAO

CREAS

4. DA ESTIMATIVA DE CUSTO:

4.1. O valor maximo de referéncia para este Pregéo é de R$ 2.411.970,12 (dois milhdes, quatrocentos e onze
mil, novecentos e setenta reais e doze centavos).

5. DOS RECURSOS ORGAMENTARIOS:

5.1. O pagamento desta contratagdo correra mediante a formalizagdo do Contrato, bem como, emissado da
Nota de Empenho, onerara os recursos orgamentarios e financeiros reservados na Funcional: 4.122.6.2003 —
Manutengao da Administragéo de ltupeva, Cat. Econ. 3.3.90.39.99.

6. DAS PROPOSTAS:

6.1. A proposta devera ser apresentada com as especificagdes contidas no Item 7 do Edital e modelo
constante no Anexo VI, devendo o(s) valor(es) do(s) item(ns) e total conter até 02 (duas) casas decimais.

6.2. Demais especificagdes constantes no ltem 7 do Edital.

7. CONDIGOES DE PAGAMENTO:

7.1. O pagamento sera efetuado em 30 (trinta) dias, mediante a apresentagdo de Nota Fiscal e Fatura
correspondente, devidamente vistada pelo 6rgao requisitante, comprovando o recebimento.

7.1.1. Devera constar no corpo da nota fiscal obrigatoriamente, numero do Contrato, data e
dados bancarios em nome do fornecedor.

7.2. PARA FINS ESPECIFICOS DE PAGAMENTO, a cada emissdo de Nota Fiscal e Fatura a beneficiaria
devera apresentar junto a Secretaria da Fazenda, as certiddes de regularidade com a Secretaria da Receita
Federal do Brasil e Procuradoria-Geral da Fazenda Nacional, FGTS, a certiddo negativa de débitos
trabalhistas e Fazendas Estadual e Municipal do seu domicilio ou sede da empresa, estas ultimas NO QUE
COUBER AO OBJETO ORA LICITADO.

7.2.1. A nota fiscal devera ser emitida com a descricdo detalhada dos itens, bem como a
indicacdo expressa dos encargos, impostos e tributos passiveis de retengéo na fonte, que serao
retidos conforme as legislagdes federais, estaduais e municipais pertinentes ao ramo de
atividade.

7.3. Na ocorréncia de rejeicao da Nota Fiscal, motivada por erros ou incorregdes, auséncia ou irregularidades
nas certiddes citadas no Item acima, o prazo para pagamento passara a ser contado a partir da data da sua
reapresentacéo, devidamente corrigida.
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7.4. A contagem do prazo para pagamento considerara dias corridos e tera inicio e encerramento em
dias de expediente nesta Prefeitura Municipal.

7.5. A Secretaria Requisitante sera gestora do Contrato, e executara os envios internos a Secretaria
Municipal da Fazenda para devida liquidagao das notas fiscais.

7.6. Demais especificagbes constantes no Item 13 do Edital.

8. FISCALIZAGAO:

8.1. A Secretaria Municipal de Gestdao Publica sera responsavel pelas solicitagées, controle dos
quantitativos estipulados e fiscalizagdao do objeto.

9. OBRIGAGOES DA CONTRATANTE:
9.1. A CONTRANTE, durante a vigéncia do contrato, compromete-se a:

9.1.1. Promover o acompanhamento e a fiscalizacdo do contrato, sob o aspecto quantitativo e qualitativo,
anotando em registro préprio as falhas detectadas;

9.1.2. Comunicar a CONTRATADA, qualquer anormalidade nos itens da Nota de empenho, podendo recusar
o recebimento, caso ndo esteja de acordo com as especificagdes e condigbes estabelecidas no Termo de
Referéncia;

9.1.3. Notificar previamente a CONTRATADA, quando da aplicagdo de penalidades.

10. DAS OBRIGAGOES DA CONTRATADA:
10.1. ACONTRATADA, durante a vigéncia do contrato, compromete-se a:

10.1.1. Manter as condi¢cdes de habilitagdo e qualificacdo exigidas durante toda a vigéncia do contrato,
informando a CONTRATANTE a ocorréncia de qualquer alteracao nas referidas condig¢oes;

10.1.2. Atender as demais condigdes descritas no Edital, Termo de Referéncia - Anexo | e Nota de empenho;

10.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto
da nota de empenho que apresentar vicios, defeitos ou incorregdes resultantes da execugédo ou de materiais
empregados;

10.1.4. Responsabilizar-se pelo fornecimento do objeto da nota de empenho, respondendo civil e
criminalmente por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus empregados,
prepostos, ou terceiros no exercicio de suas atividades, vier a, direta ou indiretamente, causar ou provocar a
Contratante e a terceiros.

11. DO JULGAMENTO:
11.1. O julgamento sera feito levando-se em conta o MENOR PREGCO GLOBAL OFERTADO.

12. DAS PENALIDADES

12.1. Os participantes, empresa(s) declarada(s) vencedora(s) ou Contratada(s) estdo passiveis as
penalidades previstas no decorrer do Item 14.
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OBSERVAGOES:

1) As licitantes deverdo apresentar os itens em conformidade, no minimo, com todas as especificagdes
técnicas neste Termo de Referéncia — Anexo |, sendo que a participacdo da licitante pressupbde o
atendimento a todas as exigéncias do edital.
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ANEXO Il - DECLARAGAO DE HABILITAGAO
(PAPEL TIMBRADO DA EMPRESA)

DECLARO, sob as penas da lei, para fins do PREGAO PRESENCIAL n° 105/2018, que a empresa

, inscrita no CNPJ n° , endereco completo, por
intermédio de seu representante legal o(a) Sr. (a) , portador (a) da
Carteira de ldentidade n° e do CPF n° ,
que cumpre plenamente os requisitos de habilitagdo e concorda em sua plenitude ao Edital e seus
Anexos.

Local e Data

(assinatura do Representante Legal da empresa)

(carimbo da empresa)
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ANEXO Il - DECLARAGAO DE INIDONEIDADE
(PAPEL TIMBRADO DA EMPRESA)

DECLARO, sob as penas da lei, para fins do PREGAO PRESENCIAL n° 105/2018, que a empresa
, inscrita no CNPJ n° , endereco completo, por
intermédio de seu representante legal o(a) Sr. (a) , portador (a) da
Carteira de ldentidade n° e do CPF n° ,
nao foi declarada INIDONEA para licitar ou contratar com a Administragdo Publica, nos termos do
inciso IV, do artigo 87 da Lei Federal n o 8.666/93 e alteragdes posteriores, bem como que
comunicarei qualquer fato ou evento superveniente a entrega dos documentos de habilitagao que
venha alterar a atual situagdo quanto a capacidade juridica, técnica, regularidade fiscal e
idoneidade econémico-financeira. Portanto, inexistindo qualquer fato impeditivo de sua participagao
neste certame.

Local e Data
(assinatura do Representante Legal da empresa)

(carimbo da empresa)
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ANEXO IV — DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO
PORTE

(PAPEL TIMBRADO DA EMPRESA)

o

, inscrita no CNPJ n ,
enderego completo, por intermédio de seu representante legal o(a) Sr. (a)
, portador (a) da Carteira de Identidade n° e do
CPF n° , DECLARA, sob as penas da lei, que se constitui em
microempresa ou empresa de pequeno porte para os fins desta licitagdo, nos termos da Lei
Complementar n° 123/06, e que nao apresenta nenhuma das restricbes do regime diferenciado e
favorecido, dispostas no art. 3°, § 4°, da referida Lei, comprometendo-se a informar a Administracao
caso perca essa qualificagao.

Local e Data
(assinatura do Representante Legal da empresa)

(carimbo da empresa)
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ANEXO V — DECLARAGAO QUE NAO EMPREGA MENOR
(PAPEL TIMBRADO DA EMPRESA)

o

, inscrita no CNPJ n ,
endereco completo, por intermédio de seu representante legal o(a) Sr. (a)
, portador (a) da Carteira de Identidade n° e do
CPF n° ,  DECLARA para fins do disposto no inciso XXXIIl do art. 7° da
Constituicao Federal, de 5 de outubro de 1988, e no inciso V do art. 27 da Lei n° 8.666, de 21 de
junho de 1993, acrescido pela Lei n° 9.854, de 27 de outubro de 1999, que ndo possui em seu
quadro de pessoal empregado(s) com menos de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre, e em qualquer trabalho menores de 16 (dezesseis) anos, salvo na condigdo de
aprendiz a partir de 14 (quatorze) anos.

Local e Data
(assinatura do Representante Legal da empresa)

(carimbo da empresa)
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ANEXO VI - PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA)

PROPOSTA DE PREGCOS
A PREFEITURA MUNICIPAL DE ITUPEVA
PROCESSO N° 2955-3/2018
PREGAO PRESENCIAL n° 105/2018

OBJETO: Contratagido de empresa especializada em Outsourcing de Tl para fornecimento e implantagido de
Solugdes e Gestao dos Recursos de Tl, conforme Edital e Anexos.

DADOS DA PROPOSTA

Razao Social
CNPJ

Inscrigao Estadual

Enderegco
Completo

Telefone/Fax

Nome do
Responsavel pelo
Ato

RG n° CPF n°

Cargo/Fungao
Ocupada

Prazo de Validade
da Proposta
Prazo de

| Pagamento

Prazo de
Entrega/Execucéo

60 (sessenta) dias contados da data da entrega de seu respectivo envelope.

DADOS BANCARIOS

Banco

Agéncia

Conta-Corrente

ITENS E VALORES

VALOR | VALOR
IEL DESCRICAO COMPLETA QUANT | UND | "Nt | ToTAL
1 SOLUGAO INTEGRADA DE PROCESSAMENTO E| ., SERV
ARMAZENAMENTO
2 SWITCH CONCENTRADOR 48 PORTAS 01 UND
3 SOLUCAO DE BACKUP 01 SERV
4 ESTACAO DE TRABALHO VIRTUALIZADA 350 | UND
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5 SWITCH BORDA - 48 PORTAS 02 UND

6 SWITCH BORDA - 24 PORTAS 04 UND

7 SOLUQAO DE COMUNICAGAO WIRELESS PARA 01 SERV
AREAS INTERNAS E EXTERNAS

8 ANALISTAS DE SUPORTE - TECNICOS RESIDENTES 02 SERV

(R$ XX, XX

VALOR TOTAL MENSAL POR EXTENSO)

(R$ XX, XX POR

VALOR TOTAL ANUAL EXTENSO)

Pela presente, apresentamos e submetemos a apreciacdo de V.Sa., nossa Proposta
relativa a Licitagdo em epigrafe, assumindo inteira responsabilidade por quaisquer erros ou
omissdes que venham ser verificados na sua preparagao e acatando todas as estipulagbes
consignadas no respectivo Edital e Anexos.

Declaramos que nos pregos propostos estdo inclusos todos os custos e despesas, tributos,
taxas e/ou encargos de quaisquer naturezas devidos aos Poderes Publicos, diretos ou
indiretos, inclusive IPlI ou ICMS, se houver incidéncia, ndo importando a natureza, que
recaiam sobre o fornecimento do objeto da presente licitagao, inclusive o frete, a carga e
descarga, que correrao também por nossa conta e risco.

Por fim, comprometemo-nos a salda-los, por nossa conta, nos prazos e na forma prevista
na legislacédo pertinente, bem como despesas com encargos trabalhistas e sociais, méo-
de-obra, transportes de nosso pessoal e de materiais, todos relacionados com o objeto
desta licitagao.

Local e Data

(Assinatura, nome, cargo)

(carimbo da empresa)
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ANEXO VII - TERMO DE CIENCIA E NOTIFICAGAO

CONTRATANTE: Municipio de ltupeva
CONTRATADO:

PROCESSO ADMINISTRATIVO n° 2955-3/2018
PREGAO PRESENCIAL n° 105/18

CONTRATO N° (DE ORIGEM):

OBJETO: Contratacdo de empresa especializada em Outsourcing de Tl para fornecimento e implantacéo
de Solugdes e Gestao dos Recursos de Tl, conforme Edital e Anexos.

Pelo presente, TERMO, nés, abaixo identificamos:

1. Estamos CIENTES de que:
a) O ajuste acima referido estara sujeito a analise e julgamento pelo Tribunal de Contas do Estado de
Sao Paulo, cujo trAmite processual ocorrera pelo sistema eletrénico;
b) Poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacdes de interesse,
Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo Eletrénico, conforme
dados abaixo indicados, em consonancia com o estabelecido na Resolugédo n° 01/2011 do TCESP;
c) Além de disponiveis no processo licitatorio, todos os Despachos e Decisbes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno do
Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em conformidade com o artigo 90
da Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos
prazos processuais, conforme regras do Cddigo de Processo Civil;
d) Qualquer alteragao de endereco — residencial ou eletrénico — ou telefones de contato devera ser
comunicada pelo interessado, peticionando no processo.
2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicagao;
b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito
de defesa, interpor recursos e o que mais couber.

ltupeva, de de 2018.

GESTOR DO ORGAO/ENTIDADE:
Nome: Marco Antonio Marchi

Cargo: Prefeito Municipal

CPF: 256.747.278-99 — RG: 21.460.545-0
Data de nascimento:

Endereco residencial completo:

E-mail institucional:

Avenida Eduardo Anibal Lourengon, 15 — Parque das Vinhas | Itupeva-SP
Fone: 11 4591-8100




Prefeitura Secretaria de
de ltupeva Gestao Publica

Estado de Sdo Paulo

E-mail pessoal:
Telefone: (11) 4591-8100
Assinatura:

Responsaveis que assinaram o ajuste:

Pela CONTRATANTE:

Nome: Marco Antonio Marchi

Cargo: Prefeito Municipal

CPF: 256.747.278-99 — RG: 21.460.545-0
Data de nascimento:

Endereco residencial completo:

E-mail institucional:

E-mail pessoal:

Telefone: (11) 4591-8100

Assinatura:

Pela CONTRATADA:

Nome:

Cargo:
CPF: RG:

Data de nascimento: / /

Endereco residencial completo:

E-mail institucional:

E-mail pessoal:

Telefone(s):

Assinatura:
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ANEXO VIII - MINUTA CONTRATO

TERMO CONTRATUAL QUE ENTRE S| CELEBRAM A
PREFEITURA MUNICIPAL DE ITUPEVA E A EMPRESA
XXXXXXXXXXX, =~ TENDO POR OBJETO A
CONTRATACAO DE EMPRESA ESPECIALIZADA EM
OUTSOURCING DE TI PARA FORNECIMENTO E
IMPLANTACAO DE SOLUCOES E GESTAO DOS
RECURSOS DE TI, CONFORME EDITAL E ANEXOS.

PROCESSO ADMINISTRATIVO N° 2955-3/2018
PREGAO PRESENCIAL n° 105/18

Pelo presente instrumento contratual, de um lado a Prefeitura Municipal de ltupeva,
entidade juridica de direito publico, inscrita no CNPJ n° 45.780.061/0001-57, com sede nesta
cidade, a Avenida Eduardo Anibal Lourencon, n° 15 — Pqge. das Vinhas, doravante denominada
simplesmente CONTRATANTE, neste ato representada pelo Prefeito Municipal, Sr. MARCO
ANTONIO MARCHI, brasileiro, casado, portador da cédula de identidade RG n° 21.460.545-0 e
inscrito no CPF n° 256.747.278-99, e de outro lado a empresa XXXXXXXXXXXXXXXXXXX,
entidade juridica de direito privado, estabelecida a XXXXXXXXXXXXXX, inscrita no CNPJ n°
XXXXXXXXXXXX e neste ato representada pelo Sr. XXXXXXXXXXXXXXX, portador da cédula de
identidade RG n® XXXXXXXXXXXXXX, € do CPF n® XXXXXXXXXXXXX, a seguir denominada
simplesmente CONTRATADA, tem entre si justo e avengado, mediante as seguintes clausulas e
condigdes:

1. DO OBJETO:

1.1. A CONTRATADA, vencedora Pregao Presencial n° 105/18, obriga-se a prestar para o
MUNICIPIO, o fornecimento, bem como, a implantacéo de Solucdes e Gestdo dos Recursos de TI,
conforme Edital e Anexos, conforme especificagdes constantes do Edital e seus Anexos, bem como
da Proposta da CONTRATADA, insertos as fls. / e /___, respectivamente, do processo
supra.

2. DO PRAZO, LOCAL E CONDIGOES DA PRESTACAO DE SERVICOS:

2.1. Na hipotese de ocorrer fornecimento em desacordo com o0s requisitos estabelecidos, a
contratada se obriga a reparar a falha e se houver necessidade substituir os materiais no prazo de
48 (quarenta e oito) horas, sem quaisquer 6nus para o Municipio de ltupeva.

2.2. A(s) entrega(s) devera(ao) ser acompanhada(s) de 02 (duas) vias da Nota Fiscal, contendo o
numero da Nota de Empenho e/ou Solicitagdo de Fornecimento e o Sistema de Cobranga (em
carteira ou bancario - especificando o banco, agéncia e numero da conta neste ultimo caso).

2.3. A empresa vencedora devera atender o cronograma conforme descrito abaixo:
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VIRTUALIZADAS

- PRAZO PARA :
DESCRICAO am | R TACHO AREAS ATENDIDAS
SOLUCAO INTEGRADA DE
PROCESSAMENTO E 1 ATE 45 DIAS PAGO M%"é‘ﬁ}%ﬁ" SILRLU
ARMAZENAMENTO — FASE |
SWITCH CONCENTRADOR — 48 , PACO MUNICIPAL — DATA
PORTAS L ATE 45 DIAS CENTER
] , PACO MUNICIPAL — DATA
SOLUGCAO DE BACKUP 1 ATE 45 DIAS oA
ESTACOES DE TRABALHO ,
SR 200 ATE 90 DIAS PACO MUNICIPAL
- PRAZO PARA :
DESCRICAO am | R TACKO AREAS ATENDIDAS
SWITCH DE BORDA — 48 PORTAS DE 90 A 120 DIAS PACO MUNICIPAL
SWITCH DE BORDA — 24 PORTAS DE 90 A 120 DIAS PREDIO DA EDUCACAO
SOLUGAO DE COMUNICAGAO PACO — SAUDE — EDUCAGAO —
WIRELESS PARA AREAS 1 DE90A 120 DIAS | TURISMO — AGRICULTURA -
INTERNAS E EXTERNAS SEGURANCA
ESTAGOES DE TRABALHO 150 | DE 120 A 150 DIAS DIVERSAS SECRETARIAS

2.4. Dos locais de instalagao e prestacao de servigos:

2.4.1. A CONTRATADA devera instalar os equipamentos e prestar os servicos nas
localidades indicadas pela Prefeitura Municipal de ltupeva, conforme especificadas
abaixo, porém, ndo se limitando a estender a novas localidades ora designadas pela
CONTRATANTE.

SECRETARIA

LOCAIS DE INSTALAGAO

DEFESA CIVIL

LOCAL DE INSTALAGAO TIPOI | TIPOII | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

CORPO DE BOMBEIROS

DIVERSOS

LOCAL DE INSTALAGAO TIPOI [ TIPOIl | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

PACO MUNICIPAL

PACO ANTIGO (CASA DA CULTURA, SEG TRABALHO, UVZ)

PACO ANTIGO (AGRICULTURA, BIBLIOTECA, DEFESA

CIVIL, EVENTOS, TURISMO)

CENTRO DE DISTRIBUIGAO

CHACARA ABOBRINHA (DITRAN, ARQUIVO, MEIO
AMBIENTE)

PADS

EDUCAGAO

LOCAL DE INSTALAGAO TIPOI [ TIPOIl | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII
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CRECHE CALABRO

CRECHE CATARINA MOLONHONE PESSINI

CRECHE DO BAIRRO SAO ROQUE DA CHAVE
CRECHE DO PARQUE DAS HORTENSIAS
CRECHE GUANABARA

CRECHE IOLANDA FELIPE CARLOS

CRECHE IRACEMA PESSINI RAYMUNDO

CRECHE MARISA BASTON OLIVEIRA

CRECHE NEIDE MARIA VIGUETTI CHECCHINATO

CRECHE NOSSA SENHORA DE LOURDES

CRECHE NOVA MONTE SERRAT

CRECHE VIRGINIA TOS/ POLI

EMEF. JOSE PATRIGNANI

EMEF. PROF. THEREZA ANGELINA LOURENGCON

EMEF. VICTORIA COMODO RAYMUNDO FERNANDES

EMEFEI. ABILIO BETELLI

EMEFEI. BAIRRO DA MINA

EMEFEI. CASSIO BUSSAB

EMEFE/. CATHARINA REINHOLZ SABO

EMEFEI. FAZENDA CALIXTO

EMEFEI. FAZENDA PINHEIROS

EMEFEI. FAZENDA QUILOMBO
EMEFEI. JACOB VICTOR LEVIS

EMEFEI. JARDIM VITORIA

EMEFEI. JOSE LEME DO PRADO FILHO

EMEFEI. MARIO COVAS

EMEFEI. PREFEITO JOSE DE OLIVEIRA

EMEFEI. PROF. MARIA STELA SALES 1ZZO

EMEFEI. VEREADOR LAERTE RETONDO

EMEI. JARDIM BURITI

EMEI. MADRE PAULINA

EMEI. MONTEIRO LOBATO

EMEL PROF. NILMA ERNESTA CORTELLAZZI TARTALHA

SECRETARIA DE EDUCAGAO

ESPORTES LOCAL DE INSTALAGAO TIPOI [ TIPOIl | TIPO Il | TIPOIV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

SECRETARIA E GINASIO DE ESPORTES

GABINETE LOCAL DE INSTALAGAO TIPOI | TIPO Il | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII
CONSELHO TUTELAR
GUARDA LOCAL DE INSTALAGAO TIPOI | TIPOII | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

GUARDA MUNICIPAL

INFRA LOCAL DE INSTALAGAO TIPOI [ TIPO Il | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII
BARRACAO DE OBRAS

BARRACAO MANUTENGAO/OFICINA
BARRACAO PEDREIRA
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CEMITERIO

SECRETARIA INFRA

SAUDE LOCAL DE INSTALAGAO TIPOI | TIPOII | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

AMBULATORIO DE ESPECIALIDADES E
CENTRO DE SAUDE - CSliI
AMBULATORIO DE SAUDE MENTAL E
REABILITAGAO - ASM

AMBULATORIO MUNICIPAL DE FISIOTERAPIA

CENTRAL DE AMBULANCIA E TRANSPORTES

CENTRO DE ATENGAO PSICOSSOCIAL
DE ITUPEVA - CAPSI
CENTRO DE ESPECIALIDADES ODONTOLOGICA
MUNICIPAL - CEOM

HOSPITAL NOSSA SENHORA APARECIDA- HNSA

UNIDADE BASICA DE SAUDE CHAVE - UBS

UNIDADE BASICA DE SAUDE GUACURI - UBS

UNIDADE BASICA DE SAUDE MEDEIROS - UBS

UNIDADE BASICA DE SAUDE MONTE SERRAT - UBS

UNIDADE BASICA DE SAUDE
NOVA ERA- UBS
UNIDADE BASICA DE SAUDE PORTAL
SANTA FE - UBS
UNIDADE BASICA DE SAUDE
QUILOMBO - UBS
UNIDADE BASICA DE SAUDE
SANTA ELISA - UBS
UNIDADE BASICA DE SAUDE
VILA SAO JOAO - UBS
UNIDADE DE SAUDE DA FAMILIA DO BAIRRO
RIO DAS PEDRAS - USF
UNIDADE DE SAUDE DA FAMILIA DO
JARDIM GUIOMAR-USF

VIGILANCIA EPIDEMIOLOGICA - VE

SOCIAL LOCAL DE INSTALAGAO TIPOI | TIPOII | TIPO Il | TIPO IV | TIPOV | TIPO VI | TIPO VII | TIPO VIII

CENTRO DO IDOSO

CRAS HORTENSIA

CRAS VI LA SAO JOAO

CREAS

3. DO PRAZO:

3.1. O prazo de vigéncia deste instrumento € de 12 (doze) meses a contar da sua assinatura.
Prorrogavel a critério da Administragéo, até o limite legalmente permitido.

3.2. O contrato podera ser prorrogado, na ocorréncia de caso fortuito ou forca maior, mediante
solicitagdo expressa da parte interessada com a apresentacdo da devida justificativa, mantidas as
demais clausulas e assegurada a manutengéo de seu equilibrio econémico-financeiro, e ainda nas
condicbes previstas no artigo 57, da Lei Federal n°. 8.666/93.

4. DA FISCALIZAGAO:

4.1. A efetiva fiscalizacdo das obrigacbes ora contraidas pela CONTRATADA competira a
Secretaria Municipal de Gestao Publica.
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5. DO PRECO:
51. O MUNICIPIO pagarda a CONTRATADA, o valor total de R$
( ), conforme itens relacionados na tabela
abaixo.
ITEM DESCRIGAO QUANT UND VALOR UNT | VALOR TOTAL

5.2. No preco total referido na clausula anterior, ja estdo inclusos todos os tributos incidentes.

6. DAS CONDIGOES DE PAGAMENTO:

6.1. O pagamento sera efetuado em 30 (trinta) dias, a contar do recebimento da Nota Fiscal,
devidamente vistada pelo 6rgéo requisitante.

6.2. Fica expressamente vedada qualquer pretensdo de pagamento antecipado.

6.3. PARA FINS ESPECIFICOS DE PAGAMENTO, a cada emissdo de Nota Fiscal e Fatura a
beneficiaria devera apresentar junto a Secretaria da Fazenda, as certidées de regularidade com a
Secretaria da Receita Federal do Brasil e Procuradoria-Geral da Fazenda Nacional, FGTS, a
certidao negativa de débitos trabalhistas e Fazendas Estadual e Municipal do seu domicilio ou sede
da empresa, estas ultimas NO QUE COUBER AO OBJETO ORA LICITADO.

7. DAS PENALIDADES:

7.1. Na hipotese de inexecucgdo parcial ou total, do retardamento da execugdo, de falha na
execucdo do contrato, por parte do contratado, das obrigagdes decorrentes deste certame, ou de
infringéncia dos preceitos legais pertinentes, serdo aplicadas, segundo a gravidade da falta, apds
regular processo administrativo, as seguintes penalidades:

a) Adverténcia;

b) Multa por inexecugao parcial ou total: até 15% (quinze por cento) sobre o valor total
do valor mensal do Contrato;

c) Multa de até 5% (cinco por cento) sobre o valor total do Contrato caso ocorra
descumprimento das especificacdes dos servigos descritos no Termo de Referéncia —
Anexo | e Contrato;

d) Multa por atraso: 1% (um por cento) por dia de atraso na execugédo dos servigos,
calculada sobre o valor mensal do Contrato, até o limite de 10 (dez) dias corridos, apés
0 que, cumulativamente, aplicar-se-a a multa prevista no subitem "e" desta clausula;
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e) Constatada a reincidéncia de qualquer ocorréncia, cabera a analise técnica da
Prefeitura que, considerando a gravidade da situagéo, podera ensejar a aplicagéo da

pena de multa prevista no item “c”;

f) Multa de até 5% (cinco por cento) sobre o valor total do Contrato por descumprimento
de quaisquer das obrigagbes decorrentes do ajuste, que ndo estejam previstas nos
subitens acima;

g) Suspensdo de participar em licitagdo e de contratar com qualquer 6rgdo da
administragao direta ou indireta deste Municipio, por prazo de até 2 (dois) anos;

h) Caso a empresa pratique pregos realinhados sem a devida aprovagao da Prefeitura,
ou nao execute os servicos durante o periodo de analise de eventual pedido de
realinhamento, a mesma estara sujeita a aplicagdo da multa de 10% (dez por cento) do
valor do mensal do Contrato.

7.2. O valor correspondente a qualquer multa aplicada a contratada, respeitados os Principios do
Contraditério e da Ampla Defesa, devera ser depositado em até 10 (dez) dias corridos, apds o
recebimento da notificacdo, executada através da Secretaria da Fazenda em favor do contratante,
nao havendo pagamento, o valor sera inscrito como divida ativa, sujeitando a devedora a processo
executivo.

7.3. As penalidades sao independentes e a aplicagdo de uma nao exclui a de outras.

7.4. As penalidades previstas nesta clausula tém carater de sangdo administrativa,
consequentemente sua aplicacdo ndo exime a contratada de reparar os prejuizos que seu ato
venha a acarretar para a Prefeitura.

7.5. O descumprimento parcial ou total, por uma das partes, das obrigagdes que lhes
correspondam, nao sera considerado inadimplemento contratual se tiver ocorrido por motivo de
caso fortuito ou de forgca maior, devidamente justificados e comprovados. O caso fortuito ou de
forca maior, verifica-se no fato necessario, cujos efeitos ndo era possivel evitar, ou impedir, nos
termos do paragrafo unico do artigo 393, do Cadigo Civil.

8. DO CANCELAMENTO DO CONTRATO, DA ALTERACAO, RESCISAO E REQUILIBRIO
ECONOMICO FINANCEIRO:

8.1. O contrato somente podera ser alterado, por escrito, via aditamento, que se submetera ao
artigo 65 da Lei Federal n° 8.666/93 e suas alteragdes e aos demais dispositivos aplicaveis a
espécie.

8.2. O contrato podera ser rescindido pelo Municipio de ltupeva no todo ou em parte, nos casos
abaixo discriminados, assegurando-se o direito de defesa prévia e ampla defesa cujos prazos
observaréao o disposto no art.109 da Lei 8666/93:

a) Falir, entrar em concordata, recuperacao judicial ou extrajudicial tiver sua
firma dissolvida ou deixar de existir;
b) O nao cumprimento de clausulas contratuais, especificagdes e prazos;
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¢) A subcontratagédo do seu objeto;
d) A ocorréncia de caso fortuito ou de forga maior regularmente comprovada,
impeditiva da execugao do contrato.

8.3. Constituem também motivos de rescisdo os demais casos elencados nos artigos 77, 78,79 e
80 da Lei Federal n° 8.666/93, alterada pela Lei Federal n° 8.883/94.

8.4. Eventuais pedidos de reequilibrio econbémico financeiro deverdo ser protocolados e
encaminhados a Secretaria Municipal de Gestao Publica / Departamento de Compras e
Licitagcbes, com os devidos comprovantes, para posterior analise da Prefeitura, nas formas
estabelecidas pela Lei 8666/93 e suas posteriores alteragdes e em face de superveniéncia de
normas federais, estaduais ou municipais sobre a matéria, ficando o licitante vencedor obrigado
a executar os servigcos solicitados no periodo dessa analise.

9. DOS RECURSOS:

9.1. As despesas decorrentes deste Contrato, correra por conta das verbas: Funcional:
4.122.6.2003 — Manutengao da Administracao de ltupeva, Cat. Econ. 3.3.90.39.99.

10. DO FORO:

10.1. E competente ao FORO da Comarca de ltupeva/SP, para dirimir questdes decorrentes do
contrato, renunciando as partes a qualquer outro, por mais privilegiado que seja.

11. DAS DISPOSIGOES GERAIS:

11.1. Ficam as partes sujeitas as normas da Lei Federal n°® 8.666/93, de 21 de junho de 1993, e as
cldusulas deste Contrato.

11.2. Aplicam-se a execucgado deste Contrato, bem como aos casos omissos, a Lei Federal n°
8.666/93 e os preceitos de direito publico e, supletivamente, os principios da teoria geral dos
contratos e as disposi¢des de direito privado.

11.3. Obriga-se a CONTRATADA a manter, durante todo periodo abrangido pela execugao deste
Contrato, em compatibilidade com as obrigagbes assumidas, todas as condi¢gdes de habilitagdo e
qualificagcao exigidas na licitagcao.

11.4. Ficam fazendo parte integrante deste Contrato, o Edital de de de 2018 —
Pregdo Presencial n° 105/18, com todas as suas exigéncias, bem como a proposta da
CONTRATADA, constantes as fls. / e |, respectivamente, do processo administrativo
n°® 2955-3/2018.

E por estarem assim justos e contratados, assinam o presente em cinco vias de igual
teor e para um so efeito de direito.

ltupeva, de de 2.018.
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(MARCO ANTONIO MARCHI)
Prefeito Municipal

RG n® XX.XXX.XXX-XX

CPF Nn® XXX.XXX.XXX-XX

EMPRESA:

Nome:

Cargo:

RG n° XX.XXX.XXX-XX
CPF Nn® XXX.XXX.XXX~-XX
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